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INTRODUCCION

La “Evolucion Tecnologica”, ha transformado el mundo y la forma en que las personas realizan las diferentes actividades

sean cotidianas, econémicas, académicas, de servicios, comunicacion, produccion, entre otros.

Dicha evolucién, también ha incidido en la ejecucién de las actividades delictivas, donde la tecnologia es utilizada como
“medio” para cometer delitos comunes y de crimen organizado, o bien, cuando la misma se convierte en el “objeto” del

agresion.

El delito informatico ha sido definido como aquella “accion delictiva que realiza una persona, con la utilizacion de un medio
informidtico o lesionando los derechos del titular de un elemento informidtico, se trate de mdquinas -hardware- o de los programas -

software”?

Los delitos informaéticos tienen como caracteristicas que: a) son de rdpida ejecucién y alto alcance, b) de facil encubrimiento,

c) novedosos, d) no siempre son faciles de tipificar, e) generan nuevos bienes juridicos tutelados, f) son intangibles, g)

1Chinchilla Sandi, Carlos. (2004) Delitos Informaticos: Elementos bésicos para identificarlos y su aplicacién. San José, Costa Rica. Ediciones Farben



dificiles de vigilar, h) transitorios por su naturaleza, i) pueden ser disociados en el tiempo, j) dificil identificacion del autor,

por lo tanto, son dificiles de investigar, perseguir y juzgar.

La ciberdelincuencia, es una amenaza que si bien es cierto acttia de forma silenciosa, el dafio es de gran impacto, generando
pérdidas a nivel mundial, tal es asi que, durante el afio 2016, estudios realizados estiman que el total de costos financieros

causados por la ciberdelincuencia durante dicho afo, superan los US$125.900 millones de délares.?

Las tendencias futuras en el incremento del cibercrimen, estan orientadas a actividades como : el “Crime-as-a-Service”,
“Ransomware”, “Uso criminal de datos”, “Fraude de pago”, ” Abuso sexual infantil en linea”, “ Abuso de la Darkenet”, “ Ingenieria
Social”, “Monedas Virtuales”3, asi como el ataque a infraestructuras criticas, lo cual pone en peligro vidas humanas y la

economia de los paises.

Un aspecto importante a considerar es que en la medida que los paises tengan armonizada la normativa juridica, con el resto

de la regién, la misma, facilitard mayor cooperaciéon internacional, con el fin de perseguir y castigar a los participes de este

2 Informe Norton Ciberseguridad 2016 recuperado el 30-May-2017 en

https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-comparisons-mexico-es.pdf
3http://www.ituser.es/seguridad/2016/10/europol-presenta-su-informe-sobre-el-cibercrimen-en-europa



https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-comparisons-mexico-es.pdf
http://www.ituser.es/seguridad/2016/10/europol-presenta-su-informe-sobre-el-cibercrimen-en-europa

tipo de hechos, y consecuentemente facilitar la extradicién tanto activa, como pasiva, de este tipo de conductas al margen

de la ley.

Es por lo anterior, que el Grupo de e-Justicia de Cumbre Judicial Iberoamericana y gracias a la cooperacion de cada uno de
los paises miembros, quienes se dieron a la tarea de compilar la informacién aqui suministrada, pone a disposicién el
presente “Compendio Normativo sobre Ciberdelincuencia” como un aporte al Derecho, donde podran encontrar
legislacién sustantiva y procesal referente a los delitos informaticos, asi como aspectos relacionados con la estructura

organizativa, jurisprudencial y convenios suscritos por sus respectivos estados.

En el presente documento obtendran informacién remitida por los Poderes Judiciales de: Chile, Colombia, Costa Rica,

Ecuador, El Salvador, Guatemala, México, Nicaragua, Paraguay, Portugal, Reptblica Dominicana y Uruguay.



I. DELITO INFORMATICO COMO OBJETO DE LA
ACCION DELICTIVA

1.Delitos informaticos Y CONexos

1.1. Acceso indebido a Sistemas Informaticos

Colombia

Pais

Articulo
269 A

Norma
Codigo
Penal
(adicionado
por art. 1°
Ley 1273 de
2009)

Tipo penal
Acceso abusivo a un sistema
informaético.

Descripcion

El que, sin autorizacién o por
fuera de lo acordado, acceda
en todo o en parte a un sistema
informaético protegido o no con
una medida de seguridad, o se
mantenga dentro del mismo en
contra de la voluntad de quien
tenga el legitimo derecho a
excluirlo, incurrird en pena de
prisién de cuarenta y ocho (48)
anoventay seis (96) meses y en
multa de 100 a 1.000 salarios
minimos legales mensuales
vigentes.



Ecuador

Nicaragua

234

198

Codigo
Organico
Integral
Penal

Ley
Codigo
Penal

Acceso no consentido a un La persona que sin

sistema informatico, telematico
o de telecomunicaciones

641 Acceso y uso no autorizado de
informacién

autorizacion acceda en todo o
en parte a un sistema
informatico 0 sistema
telematico 0 de
telecomunicaciones o  se
mantenga dentro del mismo en
contra de la voluntad de quien
tenga el legitimo derecho, para
explotar ilegitimamente el
acceso logrado, modificar un
portal  web, desviar o
redireccionar de tréfico de
datos o voz u ofrecer servicios
que estos sistemas proveen a
terceros, sin pagarlos a los
proveedores de  servicios
legitimos, sera sancionada con
la pena privativa de la libertad
de tres a cinco afos.

Quien, sin la debida
autorizacion, utilice los
registros informaticos de otro,
o ingrese, por cualquier medio,
a su banco de datos o archivos
electrénicos, sera penado con
prisién de uno a dos afios y de
doscientos a quinientos dias
multa.



Paraguay

Republica Dominicana

174 b

Art. 6

Ley 4439/11 Acceso indebido a sistemas 1°

que
modifica y
amplia el
Codigo
Penal (Ley
1160/97)

Ley No. 53-
07, sobre
Crimenes y
Delitos de
Alta
Tecnologia

informaticos

Acceso llicito.

El que accediere a un
sistema informatico o a sus
componentes, utilizando su
identidad o wuna ajena; o
excediendo una autorizacion,
serd castigado con pena
privativa de libertad de hasta
tres afios o multa.

2° Se entenderda como
sistema informatico a todo
dispositivo aislado o al
conjunto  de  dispositivos
interconectados o relacionados
entre si, cuya funcién, o la de
alguno de sus componentes,
sea el tratamiento de datos por
medio de un programa
informaético.”

El hecho de acceder a un
sistema electrénico,
informatico, telematico o de
telecomunicaciones, o a sus
componentes, utilizando o no
una identidad ajena, o
excediendo una autorizacidn,
se sancionard con las penas de
tres meses a un afio de prisiéon



y multa desde una vez a
doscientas veces el salario
minimo. Parrafo I.- Uso de
Datos por Acceso llicito.
Cuando de dicho acceso ilicito
resulte la supresion o la
modificacion de datos
contenidos en el sistema, o
indebidamente se revelen o
difundan datos confidenciales
contenidos en el sistema
accesado, las penas se elevaran
desde un ano a tres anos de
prision y multa desde dos
hasta cuatrocientas veces el
salario minimo.



1.2. Sabotaje informatico

Chile

Colombia

Pais

Articulo
1

269 B

Norma
Ley. 19223

Codigo
Penal
(adicionado
por art. 1°
Ley 1273 de
2009)

Tipo penal

Obstaculizacion ilegitima de
sistema informatico o red de
telecomunicacion.

Descripcion

El que maliciosamente
destruya o inutilice un sistema
de tratamiento de informaciéon
0 sus partes o componentes, o
impida, obstaculice o)
modifique su funcionamiento,
sufrirda la pena de presidio
menor en su grado medio a
maximo. Si como consecuencia
de estas conductas se afectaren
los datos contenidos en el
sistema, se aplicard la pena
senalada en el inciso anterior,
en su grado maximo.

El que, sin estar facultado para
ello, impida u obstaculice el
funcionamiento o el acceso
normal a un sistema
informéatico, a los datos
informaticos alli contenidos, o a
una red de telecomunicaciones,
incurrird en pena de prision de
cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de
100 a 1000 salarios minimos



Costa Rica

229 ter

Codigo
Penal
(Adicionado
mediante
Ley No. 9048
del 2012)

Sabotaje informatico

legales mensuales vigentes,
siempre que la conducta no
constituya delito sancionado
con una pena mayor.

Se impondrd pena de prision
de tres a seis afios al que, en
provecho propio o de un
tercero, destruya, altere,
entorpezca o inutilice la
informacién contenida en una
base de datos, o bien, impida,
altere, obstaculice o modifique
sin autorizacion el
funcionamiento de un sistema
de tratamiento de informacion,
sus partes o componentes
fisicos o 16gicos, o un sistema
informaético.

La pena sera de cuatro a
ocho afios de prisiéon cuando:

a) Como consecuencia
de la conducta del autor
sobrevenga peligro colectivo o
dafio social.

b) La conducta se realice
por parte de un empleado



Ecuador

232

Codigo
Organico
Integral
Penal

Ataque a la integridad de
sistemas informaéticos

encargado de administrar o
dar soporte al sistema o red
informética o telematica, o
bien, que en razén de sus
funciones tenga acceso a dicho
gistema o red, o a los
contenedores electrénicos,
Opticos 0 magnéticos.

C) El sistema
informatico sea de caracter
publico o la informacién esté
contenida en bases de datos
publicas.

d) Sin estar facultado,
emplee medios tecnolégicos
que impidan a personas
autorizadas el acceso licito de
los sistemas o redes de
telecomunicaciones.

La persona que destruya,
dafie, borre, deteriore, altere,
suspenda, trabe, cause mal
funcionamiento,

comportamiento no deseado o
suprima datos informaticos,
mensajes de correo electrénico,

10



El Salvador

México

15

211 bis 1

Ley Especial Manipulaciéon de Registros.
Contra

Delitos

Informéticos

y Conexos.

Codigo
Penal

de sistemas de tratamiento de
informacién, telematico o de
telecomunicaciones a todo o
partes de sus componentes
l6gicos que lo rigen, serd
sancionada con pena privativa
de libertad de tres a cinco afnos.
Los Administradores de las
Plataformas de instituciones
pablicas o privadas, que
deshabiliten, alteren, oculten,
destruyan, o inutilicen en todo
o en parte cualquier
informacién, dato contenido
en un registro de acceso, uso
de los componentes de éstos,
serd sancionada con prisioén de
cinco a ocho afios (...).

Al que sin autorizacion
modifique, destruya o
provoque pérdida de
informacién contenida en
sistemas o equipos de
informética protegidos por
algan mecanismo de
seguridad, se le impondran de

11



Nicaragua

Paraguay

245 Ley 641 Destruccion  de
Codigo informaéticos
Penal

175 Ley 4439/11 Sabotaje de
que informaéticos
modifica y

registros

sistemas

seis meses a dos afos de
prisién y de cien a trescientos
dias multa.

Al que sin autorizacion
conozca o copie informacién
contenida en sistemas o
equipos de  informatica
protegidos por algtin
mecanismo de seguridad, se le
impondran de tres meses a un
afo de prision y de cincuenta a
ciento cincuenta dias multa.

Quien destruya, borre o de
cualquier modo inutilice
registros informaticos sera
penado con prisién de uno a
dos afios o de noventa a
trescientos dias multa. La
pena se elevara de tres a cinco
afios cuando se trate de
informacién necesaria para la
prestacién de un servicio
publico o se trate de un
registro oficial.

1° El que obstaculizara un
procesamiento de datos de un
particular, de una empresa,

12



amplia el
Codigo
Penal (Ley
1160/97)

asociacion o de una entidad de
la administracion publica,
mediante:

1. un hecho punible segun
el Articulo 174, inciso 1°; o
2. la destruccion,

inutilizacién, sustraccién o
alteraciéon de una instalaciéon
de procesamiento de datos, de
una unidad de
almacenamiento o de otra de
sus partes componentes
indispensable.

serd castigado con pena
privativa de libertad de hasta
cinco anos o con multa.

2° En estos casos sera
castigada también la
tentativa.”

“Articulo 175 b.- Instancia.

En los casos de los Articulos
174 y 175, la persecucion penal
dependera de la instancia de la
victima; salvo que la
proteccién del interés publico
requiera la persecucién de
oficio.”

13



Portugal

5.°

Lei n.°
109/2009, de
15-09

Sabotagem informatica

1 - Quem, sem permissao legal
ou sem para tanto estar
autorizado pelo proprietario,
por outro titular do direito do
sistema ou de parte dele,
entravar, impedir, interromper
ou perturbar gravemente o
funcionamento de um sistema

informaético, através da
introducao, transmissao,
deterioracao, danificacao,
alteracao, apagamento,

impedimento do acesso ou
supressio de programas ou
outros dados informaticos ou
de qualquer outra forma de
interferéncia em  sistema
informatico, é punido com
pena de prisdo até 5 anos ou
com pena de multa até 600
dias.

2 - Na mesma pena incorre
quem ilegitimamente
produzir, vender, distribuir ou
por qualquer outra forma
disseminar ou introduzir num
ou mais sistemas informaticos
dispositivos, programas ou
outros dados informaéticos

14



Republica Dominicana

11

Ley No. 53- Sabotaje

07,

sobre

destinados a produzir as
accoes nao autorizadas
descritas no ntmero anterior.
3 - Nos casos previstos no
numero anterior, a tentativa
nao é punivel.

4 - A pena é de prisaiodelab
anos se o dano emergente da
perturbacdo for de wvalor
elevado.

5- A penaédeprisiode1a10
anos se:

a) O dano emergente da
perturbacdo for de wvalor
consideravelmente elevado;

b) A perturbacdo causada
atingir de forma grave ou

duradoura um sistema
informdtico que apoie uma
actividade destinada a

assegurar fungdes  sociais
criticas, nomeadamente as
cadeias de abastecimento, a
saude, a seguranca e o bem-
estar econémico das pessoas,
ou o funcionamento regular
dos servigos publicos.

El hecho de alterar, maltratar,
trabar, inutilizar, causar mal

15



Crimenes y funcionamiento, dafiar o

Delitos de destruir un sistema
Alta electronico, informatico,
Tecnologia telematico 0 de

telecomunicaciones, o de los
programas y  operaciones
légicas que lo rigen, se
sancionara con las penas de
tres meses a dos afios de
prision y multa desde tres
hasta quinientas veces el
salario minimo.

1.3. Dano informatico

Pais Articulo Norma Tipo penal Descripcion
Chile Art. 3 Ley 19.223 El que maliciosamente altere,
dafie o destruya los datos
contenidos en un sistema de
tratamiento de informacion,
sera castigado con presidio
menor en su grado medio.

Colombia 269D Codigo Dario informatico El que, sin estar facultado para
Penal ello, destruya, dafie, borre,
(adicionado deteriore, altere o suprima
por art. 1° datos informaticos, o un

16



Costa Rica

El Salvador

229 bis

Ley 1273 de

2009)

Codigo Penal

Dano Informatico

(Adicionado

mediante  Ley
No. 8148 del
2001, reformado
mediante  Ley
No. 9048 del

2012)

Ley
Contra

Especial Dafios a
Delitos Informéticos.

sistema de tratamiento de
informacién o sus partes o
componentes 16gicos, incurrira
en pena de prisiéon de cuarenta
y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000
salarios ~ minimos  legales
mensuales vigentes
Se impondra pena de prision
de uno a tres afios al que sin
autorizacion del titular o
excediendo la que se le
hubiera concedido y en
perjuicio de wun tercero,
suprima, modifique o
destruya la informacién
contenida en un sistema o
red informatica o telematica,

0 en contenedores
electrénicos,  Opticos o
magnéticos.

La pena serda de tres a seis
afios de prision, si la
informacién suprimida,
modificada, destruida es
insustituible o irrecuperable.

Sistemas El que destruya, dafie,

modifique, ejecute un
programa o realice cualquier

17



Informaticos
Conexos.

y

acto que altere el
funcionamiento o inhabilite
parcial o totalmente un
sistemas informatico que
utilice la Tecnologia de la
Informacién y la
Comunicacién o cualquiera
de los componentes que las
conforman, sera sancionado
con prisiéon de tres a cinco
anos.

Si el delito previsto en el

presente articulo se
cometiere de forma culposa,
por imprudencia,

negligencia, impericia o
inobservancia de las normas
establecidas, sera
sancionado con prisiéon de
uno a tres anos.

Si el delito previsto en el

presente articulo se
cometiere en contra de
cualquiera de los

componentes de un sistema
informético que utilicen las
Tecnologias de la

18



Portugal

4°

Lei n.° 109/2009, Dano relativo a programas

de 15-09

ou outros
informaticos

dados

Informacion y la
Comunicacién, que estén
destinadas a la prestacion de
servicios publicos 0
financieros, o que contengan
informacién personal,
confidencial, reservada,
patrimonial, técnica o propia
de personas naturales o
juridicas, la sanciéon de
prision sera de tres a seis
anos.

1 - Quem, sem permissao
legal ou sem para tanto estar
autorizado pelo
proprietario, por outro
titular do direito do sistema
ou de parte dele, apagar,
alterar, destruir, no todo ou
em parte, danificar, suprimir
ou tornar ndo utilizaveis ou
nao acessiveis programas ou
outros dados informaéticos
alheios ou por qualquer
forma lhes afectar a
capacidade de uso, é punido

19



Republica Dominicana

10

Ley No. 53-07, Dafo o Altracion de Datos
sobre Crimenes

com pena de prisao até 3
anos ou pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena
do n.° 1 quem
ilegitimamente produzir,
vender, distribuir ou por
qualquer  outra  forma
disseminar ou introduzir
num ou mais sistemas
informéticos  dispositivos,
programas ou outros dados
informaticos destinados a
produzir as acgdes nao
autorizadas descritas nesse
namero.

4 - Se o dano causado for de
valor elevado, a pena é de
prisdo até 5 anos ou de multa
até 600 dias.

5 - Se o0 dano causado for de
valor consideravelmente
elevado, a pena ¢é de prisdo
de 1 a10 anos.

6 - Nos casos previstos nos
n.os 1, 2 e 4 o procedimento
penal depende de queixa.

El hecho de borrar, afectar,
introducir, copiar, mutilar,

20



y Delitos de Alta
Tecnologia

editar, alterar o eliminar
datos y componentes
presentes en sistemas
electronicos, informaticos,
telematicos, 0 de
telecomunicaciones, 0
transmitidos a través de uno
de éstos, con fines
fraudulentos, se sancionara
con penas de tres meses a un
afo de prisiéon y multa desde
tres hasta quinientas veces el
salario minimo. Péarrafo.-
Cuando este hecho sea
realizado por un empleado,
ex-empleado o una persona
que preste servicios directa o
indirectamente a la persona
fisica o juridica afectada, las
penas se elevaran desde uno
a tres afios de prision y
multa desde seis hasta
quinientas veces el salario
minimo.

21



1.4. Espionaje informatico

Pais Articulo Norma Tipo penal Descripcion
El Salvador 12 Ley Especial Espionaje Informaético. El que con fines indebidos
Contra obtenga datos, informacion
Delitos reservada o  confidencial
Informaticos contenidas en sistema que
y Conexos. utilice las Tecnologias de la
Informaciéon y la

Comunicacién o en cualquiera
de sus componentes, sera
sancionado con prision de
cinco a ocho afios.

Si alguna de las conductas
descritas en el inciso anterior
se cometieren con el fin de
obtener beneficio para si o para
otro, se pusiere en peligro la
seguridad del Estado, Ila
confiabilidad de la operacion
de las instituciones afectadas,
resultare algtin dafio para las
personas naturales o juridicas
como consecuencia de la
revelacion de la informacion
de caracter reservada,
confidencial o sujeta a secreto

22



Nicaragua

417 Ley
Codigo
Penal

1.5. Revelacion de secretos

México

Pais

Articulo Norma
211 bis2 Coédigo
Penal

641 Delitos que comprometen la

paz: Intrusion

Tipo penal

bancario, la sancién sera de
seis a diez afios de prision.

Sera sancionado con pena de
cuatro a ocho afios de prision,
quien indebidamente con
fines de espionaje cometa
alguno de los siguientes actos:
[...]

¢) Se introduzca en los
programas informaéticos
relativos a la seguridad
nacional o defensa nacional; o

[.]

Descripcion
Al que sin autorizacion
modifique, destruya 0
provoque pérdida de

informacién contenida en
sistemas o equipos de
informaética del Estado,

23



protegidos por algtin
mecanismo de seguridad, se le
impondrdn de uno a cuatro
afos de prisiéon y de doscientos
a seiscientos dias multa.

Al que sin autorizacién conozca
o copie informacién contenida
en sistemas o equipos de
informaética del Estado,
protegidos por algtin
mecanismo de seguridad, se le
impondran de seis meses a dos
afios de prision y de cien a
trescientos dias multa.

A quien sin autorizacion
conozca, obtenga, copie o
utilice informacién contenida
en cualquier sistema, equipo o
medio de almacenamiento
informéticos de seguridad
publica, protegido por algin
medio de seguridad, se le
impondra pena de cuatro a diez
afios de prision y multa de
quinientos a mil dias de salario
minimo general vigente en el
Distrito ~ Federal. Si el

24



Nicaragua

275

Ley
Codigo
Penal

641 Apoderamiento de secretos de
empresa

responsable es o hubiera sido
servidor publico en una
institucion ~ de  seguridad
publica, se impondra ademés,
destitucion e inhabilitacion de
cuatro a diez afios para
desempenarse en otro empleo,
puesto, cargo o comision
publica.

Las sanciones anteriores se
duplicaran cuando la conducta
obstruya, entorpezca,
obstaculice, limite o)
imposibilite la procuracién o
imparticion de justicia, o
recaiga sobre los registros

relacionados con un
procedimiento penal
resguardados por las

autoridades competentes.

Quien en provecho propio o de
un tercero, se apodere por

cualquier medio, de
informacién de datos,
documentos escritos o
electrénicos, registros

informaticos u otros medios u

25



Nicaragua

Uruguay

276

11

Ley
Codigo
Penal

Ley 18331

641 Difusion de secreto de empresa

Revelacion de secretos

objetos que contengan un
secreto empresarial, sin
autorizaciéon de su poseedor
legitimo o del usuario
autorizado, sera castigado con
pena de prision de dos a cuatro
aflos o de trescientos a
seiscientos dias multa. Lo
dispuesto en el presente
articulo se entendera sin
perjuicio de las penas que
puedan corresponder por los
actos de apoderamiento o los
dafios ocasionados

El que teniendo legal o
contractualmente, la obligacion
de guardar reserva,
ilegitimamente difunda,
comunique, divulgue, revele o
explote un secreto de empresa,
serd sancionado con pena de
dos a cinco afios de prisién o de
quinientos a setecientos dias
multa.

Principio de reserva.- Aquellas
personas fisicas o juridicas que
obtuvieren legitimamente
informacién proveniente de
una base de datos que les

26



brinde  tratamiento, estan
obligadas a utilizarla en forma
reservada y exclusivamente
para las operaciones habituales
de su giro o actividad, estando
prohibida toda difusion de la
misma a terceros

Las personas que, por su
situacion laboral u otra forma
de relaciéon con el responsable
de una base de datos, tuvieren
acceso o intervengan en
cualquier fase del tratamiento
de datos personales, estan
obligadas a guardar estricto
secreto profesional sobre los
mismos (Articulo 302 del
Codigo Penal), cuando hayan
sido recogidos de fuentes no
accesibles al publico. Lo
previsto no sera de aplicacion
en los casos de orden de la
Justicia competente, de acuerdo
con las normas vigentes en esta
materia o si  mediare
consentimiento del titular

27



Esta obligaciéon subsistira atn
después de finalizada la
relaciéon con el responsable de
la base de

datos

1.6. Instalacion o propagacion de programas informaticos maliciosos

Chile

Pais

Articulo
1

Norma
Ley 19.223

Tipo penal

Descripcion

Art. 1.- El que maliciosamente
destruya o inutilice un sistema
de tratamiento de informacion
0 sus partes o componentes, o
impida, obstaculice 0
modifique su funcionamiento,
sufrird la pena de presidio
menor en su grado medio a
maximo. Si como consecuencia
de estas conductas se afectaren
los datos contenidos en el
sistema, se aplicard la pena
sefialada en el inciso anterior,
en su grado maximo.

28



Colombia

Costa Rica

269 E

232

Codigo
Penal
(adicionado
por art. 1°
Ley 1273 de
2009)

Codigo
Penal
(Adicionado
mediante
Ley No. 9048
del 2012)

Uso de software malicioso

Instalacion o propagacion de
programas informaticos
maliciosos

El que, sin estar facultado para
ello, produzca, trafique,
adquiera, distribuya, venda,
envie, introduzca o extraiga del
territorio nacional software
malicioso u otros programas de
computacion de efectos
dafiinos, incurrird en pena de
prisiéon de cuarenta y ocho (48)
anoventa y seis (96) meses y en
multa de 100 a 1.000 salarios
minimos legales mensuales
vigentes.

Sera sancionado con prision de
uno a seis afios quien sin
autorizaciéon, y por cualquier
medio, instale programas
informéaticos maliciosos en un
sistema o red informatica o
telematica, 0 en los
contenedores electronicos,
Opticos o magnéticos.

La misma pena se impondré en
los siguientes casos:

a) A quien induzca a error a
una persona para que instale
un  programa informatico
malicioso en un sistema o red
informatica o telematica, o en

29



los contenedores electréonicos,
6pticos o magnéticos, sin la
debida autorizacion.

b) A quien, sin autorizacion,
instale programas 0
aplicaciones informaticas
dafninas en sitios de Internet
legitimos, con el fin de
convertirlos en medios idéneos
para  propagar programas
informaticos maliciosos,
conocidos como sitios de
Internet atacantes.

c¢) A quien, para propagar
programas informaticos
maliciosos, invite a otras
personas a descargar archivos o
a visitar sitios de Internet que
permitan la instalacion de

programas informaticos
maliciosos.

d A quien distribuya
programas informaéticos
disefiados para la creacion de
programas informaéticos
maliciosos.

e) A quien ofrezca, contrate o
brinde servicios de denegacion
de servicios, envio de

30



comunicaciones masivas no
solicitadas, o propagaciéon de
programas informaticos
maliciosos.

La pena serd de tres a nueve
afios de prision cuando el

programa informaético
malicioso:

i) Afecte a wuna entidad
bancaria, financiera,

cooperativa de ahorro y
crédito, asociacion solidarista o
ente estatal.

ii) Afecte el funcionamiento de
servicios publicos.

iii) Obtenga el control a
distancia de un sistema o de
una red informatica para
formar parte de una red de
ordenadores zombi.

iv) Esté disefiado para realizar
acciones dirigidas a procurar
un beneficio patrimonial para si
0 para un tercero.

v) Afecte sistemas informaéticos
de la salud y la afectacion de
estos pueda poner en peligro la
salud o vida de las personas.
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El Salvador

Nicaragua

Reptiblica Dominicana

9 Inc. 2°

246

Ley Especial Violaciéon de la Seguridad del

Contra
Delitos

Sistema.

Informaticos
y Conexos.

Ley
Codigo
Penal

Ley No.

641 Uso de programas destructivos

53- Dispositivos Fraudulentos

07, sobre

Crimenes
Delitos

y
de

vi) Tenga la capacidad de
reproducirse sin la necesidad
de intervencion adicional por
parte del usuario legitimo del
sistema informatico.

(...) En igual sancién incurrird
quien induzca a un tercero para
que de forma involuntaria,
ejecute un programa, mensaje,
instrucciones o secuencias para
violar medidas de seguridad.
Quien, con la intencién de
producir un dafio, adquiera,
distribuya o ponga en
circulacién programas o
instrucciones informaéticas
destructivas, que puedan
causar perjuicio a los registros,
programas o a los equipos de
computacién sera penado con
prision de uno a tres afios y de
trescientos a quinientos dias
multa.

El hecho de producir usar,
poseer, traficar o distribuir, sin
autoridad o causa legitima,
programas informaticos,
equipos, materiales o
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Portugal

4°

Alta

Tecnologia

Lei

I10

Dano relativo a programas ou

109/2009, de outros dados informaticos

15
Setembro

de

dispositivos cuyo tnico uso o
uso fundamental sea el de
emplearse como herramienta
para cometer crimenes y delitos
de alta tecnologia, se
sancionara con la pena de uno a
tres afios de prision y multa de
veinte a cien veces el salario
minimo.

1 - Quem, sem permissdo legal
ou sem para tanto estar
autorizado pelo proprietario,
por outro titular do direito do
sistema ou de parte dele,
apagar, alterar, destruir, no
todo ou em parte, danificar,
suprimir ou tornar nao
utilizdveis ou ndo acessiveis
programas ou outros dados
informaticos alheios ou por
qualquer forma lhes afectar a
capacidade de uso, é punido
com pena de prisao até 3 anos
ou pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena do
n° 1 quem ilegitimamente
produzir, vender, distribuir ou
por qualquer outra forma
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1.7. Suplantacion de paginas electronicas

Colombia

Pais

Articulo
269 G

Norma

Codigo
Penal

(adicionado

por art.

10

Tipo penal
Suplantacion de sitios web para
capturar datos personales.

disseminar ou introduzir num
ou mais sistemas informaéticos
dispositivos, programas ou
outros dados informaticos
destinados a produzir as ac¢oes
nao autorizadas descritas nesse
ndamero.

4 - Se o dano causado for de
valor elevado, a pena é de
prisdo até 5 anos ou de multa
até 600 dias.

5 - Se o dano causado for de
valor consideravelmente
elevado, a pena é de prisdo de 1
a 10 anos.

6 - Nos casos previstos nos n.os
1, 2 e 4 o procedimento penal
depende de queixa.

Descripcion
El que con objeto ilicito y sin
estar facultado para ello,
disefie, desarrolle, trafique,
venda, ejecute, programe o
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Costa Rica

233

Ley 1273 de
2009

Codigo
Penal

Suplantaciéon
electrénicas

de

paginas

envie pdaginas electrénicas,
enlaces o ventanas emergentes,
incurrird en pena de prision de
cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de
100 a 1.000 salarios minimos
legales mensuales vigentes,
siempre que la conducta no
constituya delito sancionado
con pena mas grave.

En la misma sancién incurrira
el que modifique el sistema de
resolucion de nombres de
dominio, de tal manera que
haga entrar al usuario a una IP
diferente en la creencia de que
acceda a su banco o a otro sitio
personal o de confianza,
siempre que la conducta no
constituya delito sancionado
con pena mas grave.

La pena sefalada en los dos
incisos anteriores se agravara
de una tercera parte a la mitad,
si para consumarlo el agente ha
reclutado victimas en la cadena
del delito.

Se impondra pena de prision de
uno a tres afios a quien, en
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El Salvador

6 Inc. 2°

(Adicionado
mediante Ley
N° 9048 del
2012)

Ley Especial Interferencia

Contra
Delitos
Informaticos
y Conexos.

Informatico.

del

Sistema

perjuicio de un tercero,
suplante sitios legitimos de la
red de Internet.

La pena sera de tres a seis afios
de prision cuando, como
consecuencia de la
suplantacién del sitio legitimo
de Internet y mediante engafio
o haciendo incurrir en error,
capture informacién
confidencial de una persona
fisica o juridica para beneficio
propio o de un tercero.

(...) Se considerara agravada la
interferencia o alteracion, si
ésta recayera en programas o
sistemas informaéticos publicos
o en sistemas informaticos
destinados a la prestaciéon de
servicios de salud, de
comunicaciones, de provision y
transporte de energia, de
medios de transporte u otros de
servicio publico, o destinados a
la prestacion de servicios
financieros, la sancion sera de
tres a seis anos.
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Portugal

6.°

Lei n.°

109/2009, de
15 de

Setembro

Acesso ilegitimo

1 - Quem, sem permissao legal
ou sem para tanto estar
autorizado pelo proprietario,
por outro titular do direito do
sistema ou de parte dele, de
qualquer modo aceder a um
sistema informatico, é punido
com pena de prisao até 1 ano ou
com pena de multa até 120 dias.
2 - Na mesma pena incorre
quem ilegitimamente produzir,
vender, distribuir ou por
qualquer outra forma
disseminar ou introduzir num
ou mais sistemas informaticos
dispositivos, programas, um
conjunto executdvel de
instrucdes, um coédigo ou
outros dados informaticos
destinados a produzir as ac¢oes
ndo autorizadas descritas no
namero anterior.

3 - A pena é de prisao até 3 anos
ou multa se o acesso for
conseguido através de violacdo
de regras de seguranca.

4 - A pena é de prisiode 1 a 5
anos quando:
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1.8. Facilitacion del delito informatico

Pais
Costa Rica

Articulo
234

Norma Tipo penal
Codigo Facilitacion
Penal informatico
(Adicionado
mediante
Ley No. 9048
del 2012)

del

delito

a) Através do acesso, o agente
tiver tomado conhecimento de
segredo comercial ou industrial
ou de dados confidenciais,
protegidos por lei; ou

b) O beneficio ou vantagem
patrimonial obtidos forem de
valor consideravelmente
elevado.

5 - A tentativa é punivel, salvo
nos casos previstos no n.° 2.

6 - Nos casos previstos nos n.os
1, 3 e 5 o procedimento penal
depende de queixa.

Descripcion

Se impondra pena de prision de
uno a cuatro afos a quien
facilite los medios para la
consecucion de un delito
efectuado mediante un sistema
o red informatica o telematica,
o los contenedores electrénicos,
Opticos o magnéticos.
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El Salvador

México

30 Inc.6°

Articulo
211 bis 7

Codigo
Penal

Codigo
Penal

Circunstancias Agravantes.

1.9. Utilizacion ilicita de redes de comunicaciones

Colombia

Pais

Articulo
197

Norma
Codigo
Penal
(modificado
art. 8° Ley
1453 de 2011)

Tipo penal
Utilizacién ilicita de redes de
comunicaciones.

Hacer uso de cualquier artificio
destinado a facilitar la comision
del delito (...).

Las penas previstas en este
capitulo se aumentardn hasta
en una mitad cuando la
informacién obtenida se utilice
en provecho propio o ajeno.

(Nota: El capitulo sefialado es
el “Capitulo II.- Acceso ilicito a
sistemas y equipos de
informaética” del Cédigo Penal)

Descripcion

El que con fines ilicitos posea o
haga wuso de aparatos de
radiofonia o televisiéon, o de
cualquier medio electrénico
disefiado o adaptado para
emitir o recibir sefales,
incurrir4, por esta sola
conducta, en prisiéon de uno (1)
a tres (3) afios.
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1.10. Manipulacion de equipos terminales maviles

Colombia

Pais

Articulo
105

Norma

Tipo penal

Ley 1453 de Manipulaciéon  de

2011.

terminales moviles.

equipos

La pena se aumentara de una
tercera parte a la mitad cuando
la conducta descrita en el inciso
anterior se realice con fines
terroristas

Descripcion

El que manipule, reprograme,
remarque o modifique los
terminales moviles de los
servicios de comunicaciones en
cualquiera de sus
componentes, con el fin de
alterar las bases de datos
positivas y negativas que se
creardn para el efecto y que
administrara la entidad
regulatoria  correspondiente,
incurrird en prision de seis (6) a
ocho (8) afios y multa de seis (6)
a setecientos (700) salarios
minimos mensuales legales
vigentes.
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La reglamentacion para la
elaboracion de las referidas
bases de datos sera maximo tres
(3) meses después de expedida
la ley. A mas tardar el 1o de
enero de 2012 las bases de datos
deberan estar en
funcionamiento.

La pena se incrementara en una
tercera parte, si quien realice las
conductas descritas en el inciso
anterior hace parte de una red,
grupo u organizacion de
caracter delincuencial 0
criminal.

Queda excluido de este delito el
desbloqueo de las bandas de los
terminales moviles.

En la misma pena incurrira la
persona que active terminales
moéviles de servicios de
comunicaciones con violacion
de las disposiciones vy
procedimientos establecidos en
la ley o fijados por la entidad
regulatoria correspondiente.
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Ecuador

México

191

167

Codigo
Organico
Integral
Penal

Codigo
Penal
Federal

Reprogramaciéon o modificacion
de informacién de equipos
terminales moéviles

No tiene nom iuris

Los equipos terminales que
hayan sido alterados, conforme
a los verbos rectores de este
tipo penal, serdn decomisados
por las autoridades de policia.
Cuando la deteccién la haga el
proveedor de servicios,
procedera a efectuar la
respectiva denuncia ante las
autoridades competentes
previa retencién del equipo.

La persona que reprograme o
modifique la informacién de
identificacion de los equipos
terminales moéviles, sera
sancionada con pena privativa
de libertad de uno a tres afios.
Se impondran de uno a cinco
afios de prision y de cien a diez
mil dias multa:

II.- Al que destruya o separe
uno o mas postes, aisladores,
alambres, maquinas 0
aparatos, empleados en el
servicio de telégrafos;
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Republica Dominicana

19

Ley No. 53- Uso de Equipos para Invasion
07, sobre de Privacidad

Crimenes

y

cualquiera de los
componentes de la red de
telecomunicaciones,

empleada en el servicio
telefénico, de conmutacién o de

radiocomunicacion, 0
cualquier componente deuna
instalacion de

producciéon de energia
magnética o electromagnética
o sus medios de
transmision;

VI.- Al que dolosamente o con
fines de lucro, interrumpa o
interfiera las comunicaciones,
alambricas, inalambricas o de
fibra optica, sean

telegréficas, telefonicas o
satelitales, por medio de las
cuales se transfieran
sefiales de audio, de video o de
datos;

El uso, sin causa legitima o

autorizaciéon de la entidad
legalmente competente, de
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1.11. Manipulacion de equipos de localizacion y vigilancia

México

Pais

Articulo
180 bis

Delitos  de
Alta
Tecnologia

Norma
Codigo
Penal
Federal

Tipo penal
No tiene nom iuris

sistemas electronicos,
informaéticos, telematicos, de
telecomunicaciones, 0
dispositivos que puedan servir
para realizar operaciones que
atenten contra la privacidad en
cualquiera de sus formas, se
sancionara con la pena de seis
meses a dos afios de prisién y
multa de cinco a quinientas
veces el salario minimo

Descripcion

Se aplicara de uno a dos afios
de prision y de diez mil a
treinta mil dias multa, al que
retire, modifique o inutilice, sin
la debida autorizacion,
dispositivos de localizacién y
vigilancia.

Sila conducta a que se refiere el
parrafo anterior la realiza un
integrante de alguna
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Meéxico

180 bis

Codigo
Penal
Federal

No tiene nom iuris

institucion  de  seguridad
puablica, se aplicard de dos a
cinco anos de prision, de veinte
mil a cuarenta mil dias multa e
inhabilitacion  para ejercer
cualquier empleo o cargo
publico en cualquier &mbito de
gobierno hasta por veinte afios.

Se aplicara de uno a dos afios
de prision y de diez mil a
treinta mil dias multa, al que
retire, modifique o inutilice, sin
la debida autorizacion,
dispositivos de localizacién y
vigilancia.

Sila conducta a que se refiere el
parrafo anterior la realiza un
integrante de alguna
institucion ~ de  seguridad
publica, se aplicara de dos a
cinco afos de prision, de veinte
mil a cuarenta mil dias multa e
inhabilitacion  para ejercer
cualquier empleo o cargo
publico en cualquier &mbito de
gobierno hasta por veinte afios.
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1.12. Intercambio, comercializacion o compra de informacion de equipos terminales

moviles
Pais Articulo Norma Tipo penal Descripcion
Ecuador 192 Codigo Intercambio, comercializacién o La persona que intercambie,
Organico compra de informacién de comercialice o compre bases de
Integral equipos terminales moéviles datos que contengan
Penal informaciéon de identificacion

de equipos terminales méviles,
serd sancionada con pena
privativa de libertad de uno a

tres anos.
1.13. Infraestructura ilicita
Pais Articulo Norma Tipo penal Descripcion
Ecuador 195 Codigo Infraestructura ilicita La persona que posea
Organico infraestructura, programas,
Integral equipos, bases de datos o
Penal etiquetas que permitan

reprogramar, modificar o
alterar la informaciéon de
identificacion de un equipo
terminal -moévil, sera
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México

168 bis

Codigo
Penal
Federal

No tienen nom iuris

sancionada con pena privativa
de libertad de uno a tres afios.
No constituye delito, la
apertura de Dbandas para
operacion de los equipos
terminales moviles.

Se impondran de seis meses a
dos afios de prision y de
trescientos a tres mil dias
multa, a quien sin derecho:

I. Descifre o decodifique
senales de telecomunicaciones
distintas a las de satélite
portadoras de programas, o

II. Transmita la propiedad,
uso o goce de aparatos,
instrumentos o informacién
que permitan descifrar o
decodificar senales de
telecomunicaciones distintas a
las de satélite portadoras de
programas.
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1.14. Revelacion ilegal de base de datos

Ecuador

Pais

Articulo
229

Norma Tipo penal Descripcion
Codigo Revelacion ilegal de base de La persona que, en provecho
Organico datos propio o de un tercero, revele
Integral informacion registrada,
Penal contenida en ficheros, archivos,

bases de datos o medios
semejantes, a través o dirigidas
a un sistema electronico,
informatico, telematico o de
telecomunicaciones;

materializando voluntaria e
intencionalmente la violacion
del secreto, la intimidad y la
privacidad de las personas, serd
sancionada con pena privativa
de libertad de uno a tres afios.
Si esta conducta se comete por
una o un servidor ptblico,
empleadas o  empleados
bancarios internos o de
instituciones de la economia
popular y solidaria que realicen
intermediacién financiera o
contratistas, sera sancionada
con pena privativa de libertad
de tres a cinco anos
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1.15. Spam

Chile

Pais

Articulo
28 B

Norma
Ley N° 19.496
(Establece
normas sobre
protecciéon de
los derechos
de los
consumidores)

Tipo penal

Descripcion
Toda comunicacion
promocional o publicitaria
enviada por correo electrénico
debera indicar la materia o
asunto sobre el que versa, la
identidad del remitente vy
contener una direccion valida a
la que el destinatario pueda
solicitar la suspension de los
envios, que quedardn desde

entonces prohibidos.
Los proveedores que dirijan
comunicaciones

promocionales o publicitarias a
los consumidores por medio de
correo postal, fax, llamados o
servicios de mensajeria
telefonicos, deberdan indicar
una forma expedita en que los
destinatarios podran solicitar
la suspensiéon de las mismas.
Solicitada ésta, el envio de
nuevas comunicaciones
quedaré prohibido
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1.16. Acceso autorizado

México

Pais

Articulo Norma
Articulo Cédigo
211 bis 3 Penal

Tipo penal

Descripcion

Al que estando autorizado para
acceder a sistemas y equipos de
informaética del Estado,
indebidamente modifique,
destruya o provoque pérdida
de informacién que contengan,
se le impondran de dos a ocho
afos de prision y de trescientos
a novecientos dias multa.

Al que estando autorizado para
acceder a sistemas y equipos de
informatica del Estado,
indebidamente copie
informacién que contengan, se
le impondran de uno a cuatro
afios de prision y de ciento
cincuenta ~a  cuatrocientos
cincuenta dias multa.

A quien estando autorizado
para acceder a sistemas,
equipos o medios de
almacenamiento informaticos
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en materia de seguridad
publica, indebidamente
obtenga, copie o utilice
informacién que contengan, se
le impondra pena de cuatro a
diez afios de prision y multa de
quinientos a mil dias de salario
minimo general vigente en el
Distrito ~ Federal. Si el
responsable es o hubiera sido
servidor publico en una
institucion ~ de  seguridad
publica, se impondra ademés,
hasta una mitad mas de la pena
impuesta, destitucion e
inhabilitacion por un plazo
igual al de la pena resultante
para desempenarse en otro
empleo, puesto, cargo o
comision publica.
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1.17. Transmision de informacion
Pais Articulo Norma Tipo penal Descripcion
Meéxico Codigo No tiene nom iuris
Penal Al empleado de un telégrafo,
Federal estacion telefénica o estacién
inalambrica que
conscientemente  dejare de
transmitir un mensaje que se le
entregue con ese objeto, o de
comunicar al destinatario el
que recibiere de otra oficina, si
causare dafio, se le impondra
de quince dias a un afio de
prision o de 30 a 180 dias multa.
1.18. Localizacion geografica en tiempo real
178 Bis Cédigo Penal No tiene nom iuris
Federal A la persona fisica o en su caso al representante de la persona moral que

sea requerida por el Ministerio Pablico o por la autoridad competente para
colaborar o aportar informacién para la localizacion geogréfica, en tiempo
real de los dispositivos de comunicacion en términos de lo dispuesto por
la Ley Federal de Telecomunicaciones y Radiodifusion, que estén
relacionados con investigaciones en materia de delincuencia organizada,
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delitos contra la salud, secuestro, extorsion, amenazas o cualquiera de los
previstos en el capitulo II del Titulo Noveno del Cédigo Penal Federal y
que se rehusare hacerlo de forma dolosa, se le impondra una pena de
prisiéon de 3 a 8 anos y de cinco mil a diez mil dias multa.

Las mismas penas se aplicaran a la persona fisica, o en su caso al
representante de la persona moral que de forma dolosa obstaculice, retrase
sin justa causa o se rehusé a colaborar en la intervencion de
comunicaciones privadas, o a proporcionar informacién a la que estén
obligados, en los términos de la legislacién aplicable.

Se aplicaran las mismas penas a la persona fisica, o en su caso al
representante de la persona moral que sea requerida por las autoridades
competentes, para colaborar o aportar informacioén para la localizacion
geogréfica, en tiempo real de los dispositivos de comunicacion en
términos de lo dispuesto por la Ley Federal de Telecomunicaciones y
Radiodifusion y que se rehusare hacerlo de forma dolosa.
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11.

2.1.

2.1.1.

Pais
Chile

DELITO INFORMATICO COMO MEDIO DE LA
ACCION DELICTIVA

Delitos Sexuales

Corrupcion
Articulo Norma Tipo penal
Art. 365 Coédigo Corrupciéon de menores
Penal

Descripcion
Art. 366 quater. El que, sin realizar una accién
sexual en los términos anteriores, para procurar su
excitacion sexual o la excitacién sexual de otro,
realizare acciones de significacién sexual ante una
persona menor de catorce afios, la hiciere ver o
escuchar material pornografico o presenciar
espectdculos del mismo caracter, sera castigado
con presidio menor en su grado medio a maximo.

Si, para el mismo fin de procurar su excitaciéon
sexual o la excitacién sexual de otro, determinare
a una persona menor de catorce afios a realizar
acciones de significacion sexual delante suyo o de
otro o a enviar, entregar o exhibir imédgenes o
grabaciones de su persona o de otro menor de 14
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Costa Rica

167

Codigo Corrupcion
Penal

(Reformado

por Ley No.

9048 del

2012

afios de edad, con significacién sexual, la pena sera
presidio menor en su grado maximo.

Quien realice alguna de las conductas descritas en
los incisos anteriores con una persona menor de
edad pero mayor de catorce afios, concurriendo
cualquiera de las circunstancias del numerando 1°
del articulo 361 o de las enumeradas en el articulo
363 o mediante amenazas en los términos de los
articulos 296 y 297, tendrd las mismas penas
sefialadas en los incisos anteriores.

Las penas sefialadas en el presente articulo se
aplicaran también cuando los delitos descritos en
él sean cometidos a distancia, mediante cualquier
medio electrénico.

Si en la comisién de cualquiera de los delitos
descritos en este articulo, el autor falseare su
identidad o edad, se aumentara la pena aplicable
en un grado.

Sera sancionado con pena de prisién de tres a ocho
aflos quien mantenga o promueva la corrupcion
de una persona menor de edad o incapaz, con fines
erdticos, pornograficos u  obscenos, en
exhibiciones o espectaculos publicos o privados,
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El
Salvador

México

31
1°

16

Inc.

Ley Especial
Contra
Delitos
Informaticos
y Conexos.

Ley General
para
Prevenir,

Corrupciéon de Nifas, Nifios,
Adolescentes o Personas con
Discapacidad a través del Uso
de las Tecnologias de la
Informacién y la
Comunicacion.

No tiene nom iuris

aunque la persona menor de edad o incapaz lo
consienta.

La pena sera de cuatro a diez afios de prision, si el
actor, utilizando las redes sociales o cualquier otro
medio informatico o telemético, u otro medio de
comunicacién, busca encuentros de carécter
sexual para si, para otro o para grupos, con una
persona menor de edad o incapaz; utiliza a estas
personas para promover la corrupcién o las obliga
a realizar actos sexuales perversos, prematuros o
excesivos, aunque la victima consienta participar
en ellos o verlos ejecutar.

El que mantenga, promueva o facilite la
corrupcion de una nina, adolescente o persona con
discapacidad con fines eréticos, pornograficos u
obscenos, por medio de las Tecnologias de la
Informacion y la Comunicacién, aunque la nifa,
nifio, adolescente o persona con discapacidad lo
consienta, sera sancionado con prisién de ocho a
doce anos.

Se impondra pena de 15 a 30 afios de prisiéon y de
2 mil a 60 mil dias multa, asi como el decomiso de
los objetos, instrumentos y productos del delito,
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Sancionar y
Erradicar
los Delitos
en Materia
de Trata de
Personas y
para la
Proteccion y
Asistencia a
las Victimas
de estos
Delitos

incluyendo la destruccion de los materiales
resultantes, al que procure, promueva, obligue,
publicite, gestione, facilite o induzca, por
cualquier medio, a una persona menor de
dieciocho afios de edad, o que no tenga la
capacidad de comprender el significado del hecho,
o no tenga capacidad de resistir la conducta, a
realizar actos sexuales o de exhibicionismo
corporal, con fines sexuales, reales o simulados,
con el objeto de producir material a través de
video grabarlas, audio grabarlas, fotografiarlas,
filmarlos, exhibirlos o describirlos a través de
anuncios impresos, sistemas de cémputo,
electronicos o suceddneos, y se Dbeneficie
econdmicamente de la explotacion de la persona.

Si se hiciere uso de la fuerza, el engafio, la
violencia fisica o psicolégica, la coercion, el abuso
de poder o de una situacién de vulnerabilidad, las
adicciones, una posicion jerdrquica o de confianza,
o la concesion o recepcion de pagos o beneficios
para obtener el consentimiento de una persona
que tenga autoridad sobre otra o cualquier otra
circunstancia que disminuya o elimine la voluntad
de la victima para resistirse, la pena prevista en el
parrafo anterior se aumentara en una mitad.

Se impondran las mismas sanciones previstas en
el primer parrafo del presente articulo, a quien
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Nicaragua 175

Paraguay

140 Inc.
1.2

Ley 641
Codigo
Penal,
Reformado
por el Art.
58, e) de la
Ley N° 779
Ley Integral
contra la
Violencia
hacia las
Mujeres y de
Reformas a
la Ley 641
“Codigo
Penal”

Ley 4439/11
que
modifica y

Explotacion

pornografia y acto sexual con

sexual,

adolescentes mediante pago.

Pornografia relativa a nifios y

adolescentes

financie, elabore,  reproduzca, almacene,
distribuya, comercialice, arriende, exponga,
publicite, difunda, adquiera, intercambie o

comparta, por cualquier medio, el material a que
se refieren las conductas anteriores.

Quien induzca, facilite, promueva o utilice con
fines sexuales o eréticos a persona menor de
dieciséis afios o discapacitado haciéndola
presenciar o participar en un comportamiento o
espectaculo publico o privado, aunque la victima
consienta en presenciar ese comportamiento o
participar en él, serd penado de cinco a siete afios
de prision y se impondra de cuatro a seis afios de
prision, cuando la victima sea mayor de dieciséis
y menor de dieciocho afios de edad.

[.]

Para los fines establecidos en este Cédigo y en las
leyes especiales, se entendera por explotacion
sexual todo tipo de actividad en que se usa el
cuerpo de un menor de dieciocho afios de edad o
incapaz, aun asi sea con su consentimiento para
sacar ventaja o provecho de cardcter sexual,
erético, econémico, comercial, de reconocimiento
publico, publicitario o de cualquier otra indole.

1° El que: [...]

2. organizara, financiara o promocionara
espectaculos, publicos o privados, en los que
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amplia el
Codigo
Penal (Ley
1160/97)

participe una persona menor de dieciocho afios en
la realizacion de actos sexuales, [...],

serd castigado con pena privativa de libertad de
hasta cinco afios o multa.

2° El que reprodujera publicaciones segtn el
numeral 1 del inciso 1°, sera castigado con pena
privativa de libertad de hasta tres afios o multa.

3° La pena de los incisos anteriores podra ser
aumentada hasta diez afios cuando:
1. las publicaciones y especticulos en el

sentido de los incisos 1° y 2° se refieran a menores
de catorce afios o se dé acceso a los menores de
dicha edad a publicaciones y espectaculos, en
sentido de los incisos citados;

2. el autor tuviera la patria potestad, deber de
guarda o tutela del nifio o adolescente, o se le
hubiere confiado la educacién o cuidado del
mismo;

3. el autor operara en connivencia con
personas a quienes competa un deber de
educacion, guarda o tutela respecto del nifio o
adolescente;

4. el autor hubiere procedido, respecto del
nino o adolescente, con violencia, fuerza,
amenaza, coaccién, engaflo, recompensa o
promesa remuneratoria de cualquier especie; o

5. el autor actuara comercialmente o como
miembro de una banda dedicada a la realizaciéon
reiterada de los hechos punibles sefialados.
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Portugal

163.°

Codigo
Penal

Coacgao sexual

4° El que obtuviera la posesion de
publicaciones en el sentido de los incisos 1° y 3°,
serd castigado con pena privativa de libertad de
hasta tres afios o con multa.

5° Se aplicard, en lo pertinente, también lo
dispuesto en los Articulos 57 y 94.”

1 - Quem, por meio de violéncia, ameaca grave, ou
depois de, para esse fim, a ter tornado inconsciente
ou posto na impossibilidade de resistir,
constranger outra pessoa a sofrer ou a praticar,
consigo ou com outrem, acto sexual de relevo é
punido com pena de prisdo de um a oito anos.

2 - Quem, por meio ndo compreendido no ntiimero
anterior, constranger outra pessoa a sofrer ou a
praticar ato sexual de relevo, consigo ou com
outrem, é punido com pena de prisdo até 5 anos.
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2.1.2.

Pais
Chile

Seduccion o encuentros con menores por medios electronicos (Grooming)

Articulo Norma

366 Codigo
quater, Penal
inciso

segundo

Tipo penal

Descripcion

Art. 366 quater. El que, sin
realizar una accién sexual en
los términos anteriores, para
procurar su excitacion sexual o
la excitacién sexual de otro,
realizare acciones de
significacion sexual ante una
persona menor de catorce
anos, la hiciere ver o escuchar
material ~ pornografico o
presenciar espectaculos del
mismo cardacter, serd castigado
con presidio menor en su
grado medio a maximo.

Si, para el mismo fin de
procurar su excitacion sexual o
la excitaciéon sexual de otro,
determinare a una persona
menor de catorce afios a
realizar acciones de
significacion sexual delante
suyo o de otro o a enviar,
entregar o exhibir imagenes o
grabaciones de su persona o de
otro menor de 14 afios de edad,
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con significacion sexual, la
pena sera presidio menor en su
grado maximo.

Quien realice alguna de las
conductas descritas en los
incisos anteriores con una
persona menor de edad pero
mayor de catorce anos,
concurriendo cualquiera de las
circunstancias del numerando
1° del articulo 361 o de las
enumeradas en el articulo 363
o mediante amenazas en los
términos de los articulos 296 y
297, tendrd las mismas penas
sefialadas en los incisos
anteriores.

Las penas sefialadas en el
presente articulo se aplicaran
también cuando los delitos
descritos en él sean cometidos
a distancia, mediante
cualquier medio electrénico.

Si en la comision de cualquiera
de los delitos descritos en este
articulo, el autor falseare su
identidad 0 edad, se
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Costa Rica

167 bis

Codigo
Penal
(adicionado
mediante
Ley No. 9135
del 2013)

Seduccién o encuentros con
menores por medios
electréonicos

aumentara la pena aplicable en
un grado.

Serd reprimido con prisién de
uno a tres aflos a quien, por
cualquier medio, establezca
comunicaciones de contenido
sexual o erdtico, ya sea que
incluyan o mno imagenes,
videos, textos o audios, con
una persona menor de quince
anos o incapaz.

La misma pena se impondra a
quien suplantando la
identidad de un tercero o
mediante el uso de una
identidad falsa, por cualquier
medio, procure establecer
comunicaciones de contenido
sexual o erdtico, ya sea que se
incluyan o no imagenes,
videos, textos o audios, con
una persona menor de edad o
incapaz.

La pena sera de dos a cuatro
afnos, en las conductas
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El Salvador

Ecuador

31 Inc. 2°

173

Ley Especial
Contra
Delitos
Informaticos
y Conexos.

Codigo
Organico
Integral
Penal

Utilizaciéon de Ninas, Nifios,
Adolescentes o Personas con
Discapacidad en Pornografia a
través del Uso de las
Tecnologias de la Informacién y
la Comunicacion.

Contacto con finalidad sexual
con menores de dieciocho afos
por medios electrénicos

descritas en los dos péarrafos
anteriores, cuando el actor
procure un encuentro personal
en algun lugar fisico con una
persona menor de edad
incapaz.

(...)Igual sancién se impondra
a quien haga propuestas
implicitas o explicitas para
sostener encuentros de
caricter sexual o erdtico, o
para la produccion de
pornografia a través del uso de
las  Tecnologias de Ila
Informacion y la
Comunicacion para si, para
otroo para grupos, con una
nifia, nifo, adolescente o
persona con discapacidad.

La persona que a través de un
medio electrénico o telematico
proponga concertar un
encuentro con una persona
menor de dieciocho afios,
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Portugal

176.°-A

Codigo
Penal

Aliciamento de menores para
fins sexuais

siempre que tal propuesta se
acompaiie de actos materiales
encaminados al acercamiento
con finalidad sexual o erética,
serd sancionada con pena
privativa de libertad de uno a

tres afos. Cuando el
acercamiento se  obtenga
mediante coaccion 0

intimidacién, serd sancionada
con pena privativa de libertad
de tres a cinco afios. La persona
que suplantando la identidad
de un tercero o mediante el uso
de una identidad falsa por
medios electrénicos o)
telematicos, establezca
comunicaciones de contenido
sexual o erdtico con una
persona menor de dieciocho
afios o con discapacidad, sera
sancionada con pena privativa
de libertad de tres a cinco anos.

1 - Quem, sendo maior, por
meio de tecnologias de
informacdo e de comunicacao,
aliciar menor, para encontro
visando a prética de quaisquer
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2.1.3.

Chile

Pais

dos atos compreendidos nos
n.os 1 e 2 do artigo 171.° e nas
alineas a), b) e ¢) do n.° 1 do
artigo anterior, é punido com
pena de prisdo até 1 ano.

2 - Se esse aliciamento for
seguido de atos materiais
conducentes ao encontro, o
agente é punido com pena de
prisdo até 2 anos.

Fabricacion, produccion o reproduccion de pornografia

Articulo Norma
366 Codigo
quinquies Penal

Tipo penal

Descripcion

El que participare en Ila
produccién de material
pornografico, cualquiera sea su
soporte, en cuya elaboracion
hubieren  sido  utilizados
menores de dieciocho afios,
serd sancionado con presidio
menor en su grado méximo.

El que participare en Ila
producciéon de material
pornografico, cualquiera sea su
soporte, en cuya elaboracion
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Colombia

218

Codigo Pornografia  con
Penal menores de 18 afios
(modificado

art. 24 Ley

1336 de 2009)

personas

hubieren  sido utilizados
menores de dieciocho afios,
serd sancionado con presidio
menor en su grado maximo.

Para los efectos de este articulo
y del articulo 374 bis, se

entendera por material
pornografico en cuya
elaboracion hubieren sido
utilizados menores de
dieciocho anos, toda

representacion de éstos
dedicados a actividades
sexuales explicitas, reales o

simuladas, 0 toda
representacion de sus partes
genitales con fines

primordialmente sexuales, o
toda representacién de dichos
menores en que se emplee su
voz o imagen, con los mismos
fines.

El que fotografie, filme, grabe,
produzca, divulgue, ofrezca,
venda, compre, posea, porte,
almacene, trasmita o exhiba,
por cualquier medio, para uso
personal o) intercambio,
representaciones reales de
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Costa Rica

173

Codigo
Penal
(Reformado
por Ley No.
9177 del
2013)

Fabricaciéon,  produccion
reproduccién de pornografia.

o

actividad sexual que involucre
persona menor de 18 afios de
edad, incurrird en prisiéon de 10
a 20 afios y multa de 150 a 1.500
salarios ~ minimos  legales
mensuales vigentes.

Igual pena se aplicara a quien
alimente con pornografia
infantil bases de datos de
Internet, con o sin fines de
lucro.

La pena se aumentard de una
tercera parte a la mitad cuando
el responsable sea integrante
de la familia de la victima.
Sera sancionado con pena de
prisién de cuatro a ocho afios,
quien fabrique, produzca o
reproduzca, por cualquier
medio, material pornografico
infantil.

Sera sancionado con pena de
prision de tres a seis afios,
quien transporte o ingrese en el
pais este tipo de material

Para los efectos de este Codigo,
se entendera por material
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Ecuador

103 Inc.1 Coédigo
Organico
Integral
Penal

Pornografia con utilizaciéon de
ninas, ninos o adolescentes

pornografico infantil toda
representacion escrita, visual o
auditiva  producida  por
cualquier medio, de wuna
persona menor de edad, su
imagen o su voz, alteradas o
modificadas, dedicada a
actividades sexuales explicitas,
reales o simuladas, o toda
representacion de las partes
genitales de wuna persona
menor de edad con fines
sexuales.

La persona que fotografie,

filme, grabe, produzca,
transmita o edite materiales
visuales, audiovisuales,

informaticos, electronicos o de
cualquier otro soporte fisico o
formato que contenga la
representacion  visual de
desnudos o semidesnudos
reales o simulados de ninas,
nifos o adolescentes en actitud
sexual; serd sancionada con
pena privativa de libertad de
trece a dieciséis anos.
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El Salvador

29

Ley Especial Utilizacion de Nifias, Nifios,

Contra
Delitos
Informaticos
y Conexos.

Adolescentes o Personas con
Discapacidad en Pornografia a
través del Uso de Ilas
Tecnologias de la Informacion y
la Comunicacién.

El que por cualquier medio
que involucre el uso de las
Tecnologias de la Informacién
y la Comunicacion produzca,
reproduzca, distribuya,
publique, importe, exporte,
ofrezca, financie, venda,
comercie o difunda de
cualquier forma, imagenes,
videos o exhiba en actividades
sexuales, eréticas o
inequivocas de naturaleza
sexual, explicitas o no, reales o
simuladas, o utilice la voz de
nifas, nifios, adolescentes o
personas con discapacidad,
serd sancionado con prision de
ocho a doce afios.

Igual sancién se impondrd a
quien por medio de las
Tecnologias de la Informacion
y la Comunicacién organice o
participe en  espectaculos
publicos o privados, en los que
se hace participar a las
personas sefialadas en el
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México

202

Codigo
Penal
Federal

Pornografia ~ de  personas
menores de dieciocho afios de
edad o de personas que no
tienen capacidad para
comprender el significado del
hecho o de personas que no
tienen capacidad para resistirlo

incisoanterior, en acciones
pornograficas o erdticas.

Comete el  delito de
pornografia de  personas
menores de dieciocho afos de
edad o de personas que no
tienen capacidad para
comprender el significado del
hecho o de personas que no
tienen capacidad para
resistirlo, quien  procure,
obligue, facilite o induzca, por
cualquier medio, a una o
varias de estas personas a
realizar actos sexuales o de
exhibicionismo corporal con
fines lascivos o sexuales, reales
o simulados, con el objeto de
video grabarlos, fotografiarlos,

filmarlos, exhibirlos o)
describirlos a través de
anuncios impresos,

transmision de archivos de
datos en red ptublica o privada
de telecomunicaciones,
sistemas de computo,
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electronicos o sucedaneos. Al
autor de este delito se le
impondré pena de siete a doce
afos de prision y de
ochocientos a dos mil dias
multa.

A quien fije, imprima, video
grabe, fotografie, filme o
describa actos de
exhibicionismo corporal o
lascivos o sexuales, reales o
simulados, en que participen
una o varias personas menores
de dieciocho afios de edad o
una o varias personas que no
tienen capacidad para
comprender el significado del
hecho o una o varias personas
que no tienen capacidad para
resistirlo, se le impondra la
pena de siete a doce afios de
prisién y de ochocientos a dos
mil dias multa, asi como el
decomiso de los objetos,
instrumentos y productos del
delito.
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Meéxico

200

Codigo
Federal
Penal

La misma pena se impondra a
quien reproduzca, almacene,
distribuya, venda, compre,
arriende, exponga, publicite,
transmita, importe o exporte el
material a que se refieren los
parrafos anteriores.

Al que comercie, distribuya,
exponga, haga circular u
oferte, a menores de dieciocho
afos de edad, libros, escritos,
grabaciones, filmes,
fotografias, anuncios
impresos, imdgenes u objetos,
de caracter pornografico,
reales o simulados, sea de
manera fisica, o a través de
cualquier medio, se le
impondra de seis meses a cinco
afios de prision y de
trescientos a quinientos dias
multa.

No se entendera como material
pornografico o nocivo, aquel
que signifique o tenga como
fin la divulgaciéon cientifica,
artistica o técnica, o en su caso,
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Nicaragua

175

Ley 641
Codigo
Penal,
Reformado
por el Art.
58, e) de la
Ley N° 779
Ley Integral
contra la
Violencia
hacia las
Mujeres y de
Reformas a
la Ley 641
“Codigo
Penal”

Explotacion sexual, pornografia
y acto sexual con adolescentes
mediante pago.

la educacion sexual, educacion
sobre la funcién reproductiva,
la prevencion de
enfermedades de transmision
sexual y el embarazo de
adolescentes, siempre que
estétn aprobados por la
autoridad competente.

[...]

Quien promueva, financie,
fabrique , reproduzca,
publique, comercialice,
importe, exporte, difunda,
distribuya material para fines
de explotacion sexual, por
cualquier medio, sea directo,
mecanico, digital audio visual
o con soporte informatico,
electrénico o de otro tipo, la
imagen o la voz de una
persona menor de dieciocho
afios en actividad sexual o
erdticas, reales o simuladas,
explicitas o implicitas o la
representacion de sus
genitales con fines sexuales,
serd sancionado con pena de
cinco a siete afios de prisién y
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de o ciento cincuenta a
quinientos dias multa. [...]

Quien ejecute acto sexual o
erdtico con persona mayor de
catorce afios y menor de
dieciocho afio de edad de
cualquier sexo pagandole o
prometiéndole pagar o darle a
cambio ventaja econémica o de
cualquier naturaleza serd
sancionado con pena de
prisién de cinco a siete afios.

Para los fines establecidos en
este Codigo y en las leyes
especiales, se entenderd por
explotacion sexual todo tipo
de actividad en que se usa el
cuerpo de un menor de
dieciocho afios de edad o
incapaz, aun asi sea con su
consentimiento para sacar
ventaja o provecho de caracter
sexual, eroético, econémico,
comercial, de reconocimiento
puablico, publicitario o de
cualquier otra indole.
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Paraguay

140 Inc. 1.1 Ley 4439/11 Pornografia relativa a nifios y 1° El que:

que
modifica y
amplia el
Codigo
Penal (Ley
1160/97)

adolescentes

1. produjere
publicaciones, en el sentido del
Articulo 14, inciso 3° que
representen actos sexuales con
participacion de  personas
menores de dieciocho afios de
edad o la exhibicién de sus
partes genitales; [...]

serd castigado con pena
privativa de libertad de hasta
cinco afios o multa.

2° El que reprodujera
publicaciones segin el
numeral 1 del inciso 1°, sera
castigado con pena privativa
de libertad de hasta tres afios o
multa.

3° La pena de los incisos
anteriores podra ser
aumentada hasta diez afios
cuando:

1. las  publicaciones y
espectaculos en el sentido de
los incisos 1° y 2° se refieran a
menores de catorce afios o se
dé acceso a los menores de
dicha edad a publicaciones y

76



espectaculos, en sentido de los
incisos citados;

2. el autor tuviera la patria
potestad, deber de guarda o
tutela del nifio o adolescente, o
se le hubiere confiado la
educacion o cuidado del
mismo;

3. el autor operara en
connivencia con personas a
quienes competa un deber de
educacién, guarda o tutela

respecto del  nifo 0
adolescente;
4. el autor hubiere

procedido, respecto del nifio o
adolescente, con violencia,
fuerza, amenaza, coaccién,
engafo, recompensa 0
promesa remuneratoria de
cualquier especie; o

5. el autor actuara
comercialmente o  como
miembro de una banda
dedicada a la realizacion
reiterada de los hechos
punibles sefialados.

4° El que obtuviera la
posesion de publicaciones en
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Portugal

176.°

Codigo
Penal

Pornografia de menores

el sentido de los incisos 1°y 3°,
serd castigado con pena
privativa de libertad de hasta
tres afios o con multa.

5° Se aplicar4d, en lo
pertinente, también lo
dispuesto en los Articulos 57 y
94.”

1 - Quem:

a) Utilizar menor em
espectaculo pornografico ou o
aliciar para esse fim;

b) Utilizar menor em
fotografia, filme ou gravacao
pornograficos,
independentemente do seu
suporte, ou o aliciar para esse
fim;

<) Produzir, distribuir,
importar, exportar, divulgar,
exibir ou ceder, a qualquer
titulo ou por qualquer meio, os
materiais previstos na alinea
anterior;

d) Adquirir ou detiver
materiais previstos na alinea b)
com o proposito de os
distribuir, importar, exportar,
divulgar, exibir ou ceder;
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é punido com pena de prisao
de um a cinco anos.

2 - Quem praticar os actos
descritos no ntimero anterior
profissionalmente ou com
intencdo lucrativa é punido
com pena de prisao de um a
oito anos.

3 - Quem praticar os atos
descritos nas alineas a) e b) do
n.° 1 recorrendo a violéncia ou
ameacga grave é punido com
pena de prisdo de 1 a 8 anos.

4 - Quem praticar os actos
descritos nas alineas c) e d) do
n° 1 utilizando material
pornogréfico com
representacdo  realista de
menor é punido com pena de
prisao até dois anos.

5 - Quem, intencionalmente,
adquirir, detiver, aceder,
obtiver ou facilitar o acesso,
através de sistema informatico
ou qualquer outro meio aos
materiais referidos na alinea b)
do n.°1 é punido com pena de
prisdo até 2 anos.
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Republica Dominicana

Uruguay

24

Ley No. 53- Pornografia Infantil
07, sobre

Crimenes vy

Delitos  de

Alta

Tecnologia

Ley Fabricacion o producciéon de

17815 material pornografico con
utilizacion de personas
menores de edad o incapaces.

6 - Quem, presencialmente ou
através de sistema informatico
ou qualquer outro meio, sendo
maior, assistir ou facilitar
acesso a espetaculo
pornografico envolvendo a
participacao de menores de 16
anos de idade é punido com
pena de prisdo até 3 anos.

7 - Quem praticar os atos
descritos nos n.os 5 e 6 com
intencdo lucrativa é punido
com pena de prisdo até 5 anos.
8 - A tentativa é punivel.

La produccion, difusién, venta
y cualquier tipo de
comercializacién de imagenes
y representaciones de un nifio,
nifia o adolescente con carécter
pornografico en los términos
definidos en la presente ley, se
sancionara con penas de dos a
cuatro afios de prision y multa
de diez a quinientas veces el
salario minimo.

El que de cualquier forma
fabricare o produjere material
pornografico utilizando a
personas menores de edad o
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2.1.4.

Costa Rica

Pais

Pornografia virtual y pseudo pornografia

Articulo
174 bis

Norma
Codigo
Penal
(Adicionado
mediante
Ley No. 9177
del 2013)

Tipo penal
Pornografia virtual y pseudo
pornografia.

personas mayores de edad
incapaces, o utilizare su
imagen, serd castigado con
pena de veinticuatro meses de

prision a seis afios de
penitenciaria
Descripcion

Se impondra pena de prisiéon
de seis meses a dos afios al que
posea, produzca, venda,
distribuya, exhiba o facilite,
por cualquier medio, material
pornografico en el que no
habiendo utilizado personas
menores de edad:

a) Emplee a una persona
adulta que simule ser una

persona menor de edad
realizando actividades
sexuales.

b) Emplee imagen, caricatura,
dibujo o representacién, de
cualquier clase, que aparente o
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El Salvador

2.1.5.

Chile

30 Ley Especial Adquisicion o Posesion de
Contra Material ~ Pornografico  de
Delitos Nifias, Ninos o Personas con
Informaticos = Discapacidad a través del Uso
y Conexos.  de las Tecnologias de Ila
Informacion y la
Comunicacion.
Tenencia de material pornografico

Pais Articulo Norma Tipo penal
374bis  Codigo Tenencia de material

Penal pornografico [infantil]

simule a una persona menor
de edad realizando
actividades sexuales.

El que adquiera para si o para
un tercero a través de
cualquier medio que involucre
el uso de las Tecnologias de la
Informacion y la
Comunicacion, o posea
material pornografico en el
que se haya utilizado a una
nina, nifo, adolescente o
persona con discapacidad o su
imagen para su produccién,
serd sancionado con prisién de
dos a cinco afios.

Descripcion
El que comercialice, importe,

exporte, distribuya, difunda o
exhiba material pornografico,

cualquiera sea su soporte, en
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Costa Rica

173 bis

Codigo Tenencia
Penal pornografico
(adicionado

mediante

Ley No. 8590

del 2007,

reformado

mediante ley

No. 9177 del

2013)

de

material

cuya elaboracién hayan sido

utilizados menores de

dieciocho afnos, sera
sancionado con la pena de
presidio menor en su grado
maximo.

El que maliciosamente
adquiera o almacene material
pornografico, cualquiera sea su
soporte, en cuya elaboracion
hayan sido utilizados menores
de dieciocho afos, sera
castigado con presidio menor
en su grado medio.

Sera sancionado con pena de
prisién de uno a cuatro afios,
quien posea material
pornografico infantil.
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El Salvador

Nicaragua

30Inc. 2° Ley Especial Adquisicion o Posesion de

175

Contra
Delitos
Informaticos
y Conexos.

Ley 641
Codigo
Penal,
Reformado
por el Art.
58, e) de la
Ley N° 779
Ley Integral
contra la
Violencia
hacia las
Mujeres y de
Reformas a
la Ley 641
“Codigo
Penal”

Material Pornografico de Nifias,
Nifos o  Personas  con
Discapacidad a través del Uso
de las Tecnologias de Ila
Informacion y la Comunicacién.

Explotacion sexual, pornografia
y acto sexual con adolescentes
mediante pago.

Igual sancién se aplicard al que
posea en dispositivos de
almacenamiento de  datos
informaticos o a través de
cualquier medio que involucre
el uso de las Tecnologias de la
Informacion y la
Comunicacioén, material
pornografico en el que se haya
utilizado a una nifa, nino,
adolescente o persona con
discapacidad o su imagen para
su produccion.

[...]

Quien con fines de explotacion
sexual  posea material
pornografico o erético en los
términos expresados en el
parrafo anterior sera
sancionado con la pena de uno
a dos afios de prision.

[.]

Para los fines establecidos en
este Codigo vy en las leyes
especiales, se entendera por
explotacién sexual todo tipo de
actividad en que se usa el
cuerpo de un menor de

84



Portugal

176.°

Codigo
Penal

Pornografia de menores

dieciocho afios de edad o
incapaz, aun asi sea con su
consentimiento  para  sacar
ventaja o provecho de carécter
sexual, erotico, econdmico,
comercial, de reconocimiento
puablico, publicitario o de
cualquier otra indole.

1 - Quem:

[...]

d) Adquirir ou detiver
materiais previstos na alinea b)
com o0 proposito de os
distribuir, importar, exportar,
divulgar, exibir ou ceder;

é punido com pena de prisao de
um a cinco anos.

2 - Quem praticar os actos
descritos no ntmero anterior
profissionalmente ou com
intencdo lucrativa é punido
com pena de prisao de um a
oito anos.

[....]

4 - Quem praticar os actos
descritos nas alineas c) e d) do
n° 1 utilizando material
pornografico com
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representacdo  realista  de
menor é punido com pena de
prisao até dois anos.

5 - Quem, intencionalmente,
adquirir, detiver, aceder,
obtiver ou facilitar o acesso,
através de sistema informatico
ou qualquer outro meio aos
materiais referidos na alinea b)
do n.° 1 é punido com pena de
prisao até 2 anos.

6 - Quem, presencialmente ou
através de sistema informatico
ou qualquer outro meio, sendo
maior, assistir ou facilitar
acesso a espetaculo
pornogréfico envolvendo a
participacdo de menores de 16
anos de idade é punido com
pena de prisdo até 3 anos.

7 - Quem praticar os atos
descritos nos n.os 5 e 6 com
intencdo lucrativa é punido
com pena de prisao até 5 anos.
8 - A tentativa é punivel.
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2.1.6.

Chile

Pais

Difusion de pornografia

Articulo Norma
374 bis Codigo
inciso Penal
segundo.

374 ter.

Tipo penal
Difusion de pornografia

Descripcion

Art. 374 bis. El que
comercialice, importe, exporte,
distribuya, difunda o exhiba
material pornografico,
cualquiera sea su soporte, en
cuya elaboraciéon hayan sido
utilizados menores de
dieciocho anos, sera
sancionado con la pena de
presidio menor en su grado
maximo.

El que maliciosamente
adquiera o almacene material
pornografico, cualquiera sea su
soporte, en cuya elaboracion
hayan sido utilizados menores
de dieciocho afios, sera
castigado con presidio menor
en su grado medio.

Art. 374 ter. Las conductas de
comercializacion, distribucién
y exhibicién sehaladas en el
articulo anterior, se entenderan
cometidas en Chile cuando se
realicen a través de un sistema
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Colombia

Costa Rica

219 A

174

Codigo Utilizaciéon o facilitacion de
Penal medios de comunicacién para
(modificado  ofrecer actividades sexuales con
art. 4° Ley personas menores de 18 afios.
1329 de 2009)

Codigo Difusion de pornografia.
Penal.

(Reformado

mediante

Ley no. 9177

del 2013)

de telecomunicaciones al que
se tenga acceso desde territorio
nacional.

El que utilice o facilite el correo
tradicional, las redes globales
de informacién, o cualquier
otro medio de comunicacién
para obtener contacto sexual
con menores de dieciocho (18)
afios, o para ofrecer servicios
sexuales con estos, incurrird en
pena de prisiéon de diez (10) a
catorce (14) afios, y multa de
sesenta y seis (66) a setecientos

cincuenta (750) salarios
minimos legales mensuales
vigentes.

Las penas sefialadas en el
inciso anterior se aumentaran
hasta en la mitad (1/2) cuando
las conductas se realizaren con
menores de catorce (14) afios
Quien entregue, comercie,
difunda, distribuya o exhiba
material ~ pornografico a
personas menores de edad o
incapaces, sera sancionado con
pena de prision de tres a siete
anos.
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Ecuador

Ecuador

El Salvador

104 Codigo
Organico
Integral
Penal

168 Codigo
Organico
Integral
Penal

Comercializacion de
pornografia con utilizaciéon de
ninas, ninos o adolescentes

Distribucion de material
pornogréfico a nifias, nifios y
adolescentes

Se impondré pena de cuatro
a ocho afos, a quien exhiba,
difunda, distribuya, financie o
comercialice, por cualquier
medio y cualquier titulo,
material pornogréfico en el que
aparezcan personas menores
de edad o lo posea para estos
fines.
La persona que publicite,
compre, posea, porte,
transmita, descargue,
almacene, importe, exporte o
venda, por cualquier medio,
para uso personal o para
intercambio pornografia de
nifios, nifias y adolescentes,
serd sancionada con pena
privativa de libertad de diez a
trece anos.
La persona que difunda, venda
o entregue a nifias, nifios o
adolescentes, material
pornogréfico, sera sancionada
con pena privativa de libertad
de uno a tres afios.

29Inc.1° Ley Especial Utilizacion de Nifhas, Nifios, El que por cualquier medio
Adolescentes o Personas con que involucre el uso de las
Discapacidad en Pornografia a Tecnologias de la Informacién

Contra
Delitos
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México

200

Informaticos
y Conexos.

Codigo
Federal
Penal

través del Uso de las
Tecnologias de la Informacion 'y
la Comunicacion.

No tiene nom iuris

y la Comunicacién produzca,
reproduzca, distribuya,
publique, importe, exporte,
ofrezca, financie, venda,
comercie o difunda de
cualquier forma, imé&genes,
videos o exhiba en actividades
sexuales, erdticas o
inequivocas de naturaleza
sexual, explicitas o no, reales o
simuladas, o utilice la voz de
nifias, nifios, adolescentes o
personas con discapacidad,
serad sancionado con prisién de
ocho a doce afnos.

Al que comercie, distribuya,
exponga, haga circular u
oferte, a menores de dieciocho
anos de edad, libros, escritos,
grabaciones, filmes,
fotografias, anuncios
impresos, imagenes u objetos,
de cardcter pornografico,
reales o simulados, sea de
manera fisica, o a través de
cualquier medio, se le
impondra de seis meses a cinco
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Paraguay

140
1.3

Inc.

Ley 4439/11 Pornografia relativa a nifios y

que
modifica y
amplia el
Codigo
Penal (Ley
1160/97)

adolescentes

afios de prision y de
trescientos a quinientos dias
multa.

No se entenderd como material
pornografico o nocivo, aquel
que signifique o tenga como
fin la divulgacién cientifica,
artistica o técnica, o en su caso,
la educacion sexual, educacion
sobre la funcioén reproductiva,
la prevencion de
enfermedades de transmision
sexual y el embarazo de
adolescentes, siempre que
estén aprobados por la
autoridad competente.

1° El que: [...]

3. distribuyera, importara,
exportara, ofertara, canjeara,
exhibiera, difundiera,
promocionara o financiara la
producciéon o reproduccion de
publicaciones en sentido del
numeral 1,

serd castigado con pena
privativa de libertad de hasta
cinco afios o multa.
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2° El que reprodujera
publicaciones segin el
numeral 1 del inciso 1°, sera
castigado con pena privativa
de libertad de hasta tres afios o
multa.

3° La pena de los incisos
anteriores podra ser
aumentada hasta diez afios
cuando:

1. las  publicaciones vy
espectaculos en el sentido de
los incisos 1° y 2° se refieran a
menores de catorce afios o se
dé acceso a los menores de
dicha edad a publicaciones y
espectaculos, en sentido de los
incisos citados;

2. el autor tuviera la patria
potestad, deber de guarda o
tutela del nifio o adolescente, o
se le hubiere confiado la
educacion o cuidado del
mismo;

3. el autor operara en
connivencia con personas a
quienes competa un deber de
educacién, guarda o tutela
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Paraguay

176.°

Codigo
Penal

Pornografia de menores

respecto del nifio 0
adolescente;

4. el autor hubiere
procedido, respecto del nifio o
adolescente, con violencia,
fuerza, amenaza, coaccién,
engano, recompensa o
promesa remuneratoria de
cualquier especie; o

5. el autor actuara
comercialmente o  como
miembro de una banda
dedicada a la realizaciéon
reiterada de los hechos
punibles sefialados.

4° El que obtuviera Ila
posesion de publicaciones en
el sentido de los incisos 1°y 3°,
serd castigado con pena
privativa de libertad de hasta
tres afios o con multa.

5° Se aplicar4, en lo
pertinente, también lo
dispuesto en los Articulos 57 y
94.”

1 - Quem: [...]

C) Produzir, distribuir,
importar, exportar, divulgar,
exibir ou ceder, a qualquer
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titulo ou por qualquer meio, os
materiais previstos na alinea
anterior; |[...]

2 - Quem praticar os actos
descritos no ntimero anterior
profissionalmente ou com
intencdo lucrativa é punido
com pena de prisao de um a
oito anos. [...]

4 - Quem praticar os actos
descritos nas alineas c) e d) do
n° 1 utilizando material
pornografico com
representacdo  realista de
menor é punido com pena de
prisdo até dois anos. [...]

6 - Quem, presencialmente ou
através de sistema informéatico
ou qualquer outro meio, sendo
maior, assistir ou facilitar
acesso a espetaculo
pornogréfico envolvendo a
participacdo de menores de 16
anos de idade é punido com
pena de prisdo até 3 anos.

7 - Quem praticar os atos
descritos nos n.os 5 e 6 com
intencdo lucrativa é punido
com pena de prisdo até 5 anos.
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Uruguay

Uruguay

2

3

Ley 17815

Ley 17815

Comercio y difusiéon de
material pornogréfico en que
aparezca la imagen u otra
forma de representacion de
personas menores de edad o
personas incapaces

Facilitamiento de la
comercializaciéon y difusion de
material pornografico con la
imagen u otra representacion
de una o més personas menores
de edad o incapaces

8 - A tentativa é punivel.
El que comerciare, difundiere,
exhibiere, almacenare con

fines de distribucion,
importare, exportare,
distribuyere u ofertare

material pornografico en el
que aparezca la imagen o
cualquier otra forma de
representacion de una persona
menor de edad o persona
incapaz, serd castigado con
pena de doce meses de prision
a cuatro ahos de penitenciaria.

El que de cualquier modo
facilitare, en beneficio propio o
ajeno, la comercializacion,

difusion, exhibicion,
importacion, exportacion,
distribucion, oferta,

almacenamiento o adquisicion
de material pornografico que
contenga la imagen o cualquier
otra forma de representacion
de una o mdas personas
menores de edad o incapaces
sera castigado con pena de seis
meses de prision a dos afios de
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Uruguay

278

Codigo
Penal

Exhibicién pornogréfica

penitenciarfa. A los efectos del
presente articulo y de los
anteriores, se entiende que es
producto 0 material
pornografico todo aquel que
por cualquier medio contenga
la imagen u otra forma de
representacion de personas
menores de edad o incapaces
dedicadas a  actividades
sexuales explicitas, reales o
simuladas, o la imagen o
representaciéon de sus partes
genitales, con fines
primordialmente

sexuales. (Ley N°17.559, de 27
de setiembre de 2002,
Protocolo Facultativo de la
Convencion sobre los
Derechos del Nifio relativo a la
venta de nifios, la prostitucion
infantil y la utilizaciéon de
nifios en la pornografia
Comete el delito de exhibiciéon
pornografica el que ofrece
publicamente espectaculos
teatrales o cinematogréficos
obscenos, el que transmite
audiciones 0 efecttia
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2.1.7.

Costa Rica

Turismo Sexual

Pais

Articulo
162 bis

Norma Tipo penal
Codigo Turismo Sexual
Penal
(Adicionado
por Ley No.

9095 del
2012)

publicaciones de idéntico
caracter.

Este delito se castiga con la
pena de tres a veinticuatro
meses de prision.

Descripcion
Sera sancionado con pena de
prisiéon de cuatro a ocho afios,
quien promueva o realice
programas, = campafias o
anuncios publicitarios,
haciendo wuso de cualquier
medio para proyectar al pais a
nivel nacional e internacional
como un destino turistico
accesible para la explotacion
sexual comercial o la
prostitucion de personas de
cualquier sexo o edad.
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México

Nicaragua

203

177

Codigo
Penal
Federal

Ley
Codigo
Penal

Turismo Sexual

641 Promociéon del Turismo con
fines de explotacion sexual

Comete el delito de turismo
sexual quien  promueva,
publicite, invite, facilite o
gestione por cualquier medio a
que una 0 Mas personas viajen
al interior o exterior del
territorio nacional con la
finalidad de que realice
cualquier tipo de actos sexuales
reales o simulados con una o
varias personas menores de
dieciocho afos de edad, o con
una o varias personas que no
tienen capacidad para
comprender el significado del
hecho o con una o varias
personas que no tienen
capacidad para resistirlo.

Al autor de este delito se le
impondrd una pena de siete a
doce afios de prision y de
ochocientos a dos mil dias
multa.

Los que dentro o fuera del
territorio nacional, en forma
individual o a través de
operadores turisticos,
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2.1.8.

Ecuador

México

campanfas publicitarias,
reproduccion de textos e
imagenes, promuevan al pais
como un atractivo o destino
turistico sexual, wutilizando
personas menores de dieciocho
afios, seran sancionados con la
pena de cinco a siete afios de
prisiéon y de ciento cincuenta a
quinientos dias multa.

Publicidad o Comercio de personas, organos o bienes ilicitos

Pais

Articulo
Art. 97

15

Norma
Codigo
Organico
Integral
Penal

Ley General
para
Prevenir,
Sancionar y

Tipo penal

Descripcion

Publicidad de trafico de 6rganos La persona que promueva,

No tiene nom iuris

favorezca, facilite o publicite la
oferta, la obtencioén o el trafico
ilegal de o6rganos y tejidos
humanos o el trasplante de los
mismos serd sancionada con
pena privativa de libertad de
siete a diez afios.

Sera sancionado con pena de 5

a 15 afios de prision y de un
mil a 30 mil dias multa, al que
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México

32

Erradicar los
Delitos en
Materia de
Trata de
Personas y
para la
Proteccion y
Asistencia a
las Victimas
de estos
Delitos

Ley General No tiene nom iuris
para
Prevenir,

se beneficie econémicamente
de la explotaciéon de una
persona mediante el comercio,
distribucion, exposicion,
circulacion u oferta de libros,
revistas, escritos, grabaciones,
tilmes, fotografias, anuncios
impresos, imagenes u objetos,
de caracter lascivo o sexual,
reales o simulados, sea de
manera fisica, o a través de
cualquier medio.

No se sancionard a quien
incurra en estas conductas con
material que signifique o tenga
como fin la divulgacién
cientifica, artistica o técnica, o
en su caso, la educacion sexual
o reproductiva. En caso de
duda sobre la naturaleza de
este material, el juez solicitara
dictamen de peritos para
evaluar la conducta en
cuestion.

Se impondré pena de 2 a 7 afios

de prision y de 500 a 2 mil dias
multa al que, en cualquier
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México

33

Sancionar y
Erradicar los
Delitos en

Materia de
Trata de
Personas y
para la

Proteccion y
Asistencia a
las Victimas
de estos
Delitos

Ley General
para
Prevenir,
Sancionar y
Erradicar los
Delitos en

Materia de
Trata de
Personas 'y
para la

Proteccion y
Asistencia a
las Victimas
de estos
Delitos

No tiene nom iuris

medio impreso, electrénico o
cibernético contrate, de
manera directa o indirecta,
espacios para la publicaciéon de
anuncios que encuadren en los
supuestos de publicidad ilicita
o engafiosa, con el fin de
facilitar, promover o procurar
que se lleve a cabo cualquiera
de las conductas delictivas
objeto de la presente Ley.

Se aplicara pena de 5 a 15 afios
de prisiéon y de un mil a 20 mil
dias multa a quien dirija,
gestione o edite un medio
impreso, electrénico o
cibernético que, incumpliendo
lo dispuesto con esta Ley
publique contenidos a través de
los cuales facilite, promueva o
procure cualquiera de las
conductas delictivas objeto de
la misma.
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Nicaragua

182

Ley 641 Trata de Personas

Codigo
Penal,
Reformado
por el Art
58, e) de la
Ley N° 779
Ley Integral
contra la
Violencia
hacia las

Mujeres y de
Reformas a
la Ley 641
“Codigo
Penal”

Comete el delito de trata de
personas  quien  organice,
financie, dirija, promueva,
publicite, gestione, induzca,
facilite o quien ejecute la
captacion directa o indirecta,
invite, reclute, contrate,
transporte, traslade, vigile,
entregue, reciba, retenga,
oculte, acoja o aloje a alguna
persona con cualquiera de los

fines de prostitucion,
explotacion sexual,
proxenetismo, pornografia
infantil, matrimonio servil,
forzado o) matrimonio

simulado, embarazo forzado,
explotacion laboral, trabajos o
servicios forzados, trabajo
infantil, esclavitud o préacticas
analogas a la esclavitud,
servidumbre, trafico o
extraccion ilicita de o6rganos,
tejidos, células o fluidos
humanos o cualquiera de sus
componentes, experimentacion
biomédicas, clinicas 0
farmacolégicas ilicitas,
participacion en actividades de
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Reptblica Dominicana

20

Ley No. 53-
07, sobre
Crimenes vy
Delitos  de

Comercio Ilicito de Bienes y
Servicios.

criminalidad organizada,
utilizacion de menores en
actividades delictivas,
mendicidad 0 adopcion

irregular, para que dichos fines
sean ejercidos dentro o fuera
del territorio nacional.

Se aplicara la pena de diez a
quince afios de prisiéon y mil
dias multa, la cancelacién de
licencia comercial, clausura
definitiva del local, decomiso

de los bienes muebles e
inmuebles utilizados y los
recursos econdmicos y
financieros obtenidos.

En ningun caso el

consentimiento de la victima
eximira o atenuara la
responsabilidad penal de las
personas que incurran en la
comision del delito de trata de
personas.

La comercializaciéon no
autorizada o ilicita de bienes y
servicios, a través del Internet o
de  cualquiera de los
componentes de un sistema de
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Alta
Tecnologia

informacién, se castigara con la
pena de tres meses a cinco afios
de prisiéon y multa de cinco a
quinientas veces el salario
minimo. Pérrafo.- El hecho de
traficar ilicitamente humanos o
migrantes, de cometer el delito
tipificado como trata de
personas o la venta de drogas o
sustancias controladas,
utilizando  como  soporte
sistema electrénicos,
informaéticos, telematicos o de
telecomunicaciones, se
castigara con las penas
establecidas en las legislaciones
especiales sobre estas materias.
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1.1.1.

Ecuador

Oferta de servicios sexuales con menores de dieciocho aios por medios

electronicos

Pais

Articulo
174

Norma Tipo penal Descripcion
Codigo Oferta de servicios sexuales con La persona, que utilice o facilite
Organico menores de dieciocho afios por el correo electrénico, chat,
Integral medios electrénicos mensajeria instantdnea, redes
Penal sociales, blogs, fotoblogs,

juegos en red o cualquier otro
medio electrénico o telematico
para ofrecer servicios sexuales
con menores de dieciocho anos
de edad, serd sancionada con
pena privativa de libertad de
siete a diez afos
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1.2. Delitos contra el ambito de intimidad

1.2.1. Acceso indebido a datos
Pais Articulo Norma Tipo penal Descripcion
Paraguay 146b Ley 4439/11 Acceso indebido a datos. 1° El que sin autorizacion
que y violando sistemas de
modifica y seguridad obtuviere para si o
amplia el para terceros, el acceso a datos
Codigo no destinados a él y
Penal (Ley especialmente protegidos
1160/97) contra el acceso no autorizado,

sera castigado con pena
privativa de libertad de hasta
tres afios o multa.

2° Como datos en sentido
del inciso 1°, se entenderan
solo aquellos, que se
almacenan o transmiten
electronicamente,
magnéticamente o de otra
manera no inmediatamente
visible.”
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1.2.2. Violacion de correspondencia o comunicaciones

Pais Articulo Norma Tipo penal Descripcion
Chile 2 Ley 19.223 El que con el dnimo de apoderarse,
usar o conocer indebidamente de la
informacién contenida en un sistema
de tratamiento de la misma, lo
intercepte, interfiera o acceda a €1, sera
castigado con presidio menor en su
grado minimo a medio
Chile 4 Ley 19.223 El que maliciosamente revele o
difunda los datos contenidos en un
sistema de informacién, sufrirda la
pena de presidio menor en su grado
medio. Si quien incurre en estas
conductas es el responsable del
sistema de informacién, la pena se
aumentard en un grado.
Chile 146 Codigo Penal Violacién de El que abriere o registrare la
correspondencia correspondencia o los papeles de otro
sin su voluntad, sufrird la pena de
reclusiéon menor en su grado medio si
divulgare o se aprovechare de los
secretos que ellos contienen, y en el
caso contrario la de reclusién menor
en su grado minimo.
Esta disposiciéon no es aplicable entre
conyuges, convivientes civiles, ni a los
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Chile

36 B

Ley N° 18168 Violaciéon
General de correspondencia
Telecomunicaciones

de

padres, guardadores o quienes hagan
sus veces, en cuanto a los papeles o
cartas de sus hijos o menores que se
hallen bajo su dependencia.

Tampoco es aplicable a aquellas
personas a quienes por leyes o
reglamentos especiales, les es licito
instruirse de correspondencia ajena
Comete delito de accién publica:

a) El que opere o explote servicios o
instalaciones de telecomunicaciones
de libre recepcion o de radiodifusion
sin autorizaciéon de la autoridad
correspondiente, y el que permita que
en su domicilio, residencia, morada o
medio de transporte, operen tales
servicios o instalaciones. La pena sera
la de presidio meno en sus grados
minimo a medio, multa de cinco a
trescientas  unidades  tributarias
mensuales y comiso de los equipos e
instalaciones, y

b) El que maliciosamente interfiera,
intercepte o interrumpa un servicio de
telecomunicaciones, sufrira la pena de
presidio menor en cualquiera de sus
grados y el comiso de los equipos e
instalaciones.
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Colombia

192

Codigo Penal

Violacion ilicita
comunicaciones

de

c) El que intercepte o capte
maliciosamente o grave sin la debida
autorizacién, cualquier tipo de sefial
que se emita a través de un servicio
publico de telecomunicaciones, sera
sancionado con la pena de presidio
menor en su grado medio y multa de
50 a 5.000 UTM.

d) La difusiéon puablica o privada de
cualquier comunicacién obtenida con
infraccién a lo establecido en la letra
precedente, serd sancionada con la
pena de presidio menor en su grado
maximo y multa de 100 a 5.000 UTM
El que ilicitamente sustraiga, oculte,
extravie, destruya, intercepte, controle
o impida una comunicacién privada
dirigida a otra persona, o se entere
indebidamente de su contenido,
incurrird en prisiéon de uno (1) a tres
(3) afos, siempre que la conducta no
constituya delito sancionado con pena
mayor.

Si el autor de la conducta revela el
contenido de la comunicacién, o la
emplea en provecho propio o ajeno o
con perjuicio de otro, la pena sera
prisién de dos (2) a cuatro (4) afios
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Colombia

Colombia

Costa Rica

196

269 C

196

Codigo Penal
Codigo Penal
(adicionado por art.
1° Ley 1273 de 2009)
Codigo Penal
(reformado
mediante Ley No.
9135 del 2013)

Violacién  ilicita
comunicaciones
correspondencia
caracter oficial.

de
o)
de

Interceptaciéon de datos

informaticos.

Violacién
correspondencia
comunicaciones

de

El que ilicitamente sustraiga, oculte,
extravie, destruya, intercepte, controle
0 impida comunicacion o
correspondencia de caracter oficial,
incurrird en prisién de tres (3) a seis (6)
anos.

La pena descrita en el inciso anterior
se aumentara hasta en una tercera
parte cuando la comunicaciéon o la
correspondencia esté destinada o
remitida a la Rama Judicial o a los
organismos de control o de seguridad
del Estado.

El que, sin orden judicial previa
intercepte datos informaticos en su
origen, destino o en el interior de un
sistema informatico, o las emisiones
electromagnéticas provenientes de un
sistema informatico que los transporte
incurrird en pena de prisién de treinta
y seis (36) a setenta y dos (72) meses.
Serd reprimido con pena de prision de
uno a tres afios a quien, con peligro o
dafio para la intimidad o privacidad
de otro, y sin su autorizacién, se
apodere, acceda, modifique, altere,
suprima, intervenga, intercepte, abra,
entregue, venda, remita o desvie de su
destino documentacion 0
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comunicaciones dirigidas a otra
persona.

La misma sancién indicada en el
parrafo anterior se impondra a quien,
con peligro o dafio para la intimidad
de otro, utilice o difunda el contenido
de comunicaciones o documentos
privados que carezcan de interés
publico.

La misma pena se impondra a quien
promueva, incite, instigue, prometa o
pague un beneficio patrimonial a un
tercero para que ejecute las conductas
descritas en los dos parrafos
anteriores.

La pena sera de dos a cuatro afos de
prision si las conductas descritas en el
primer parrafo de este articulo son
realizadas por:

a) Las personas encargadas de la
recoleccién, entrega o salvaguarda de
los documentos o comunicaciones.

b) Las personas encargadas de
administrar o dar soporte al sistema o
red informatica o telematica, o bien,
que en razoén de sus funciones tengan
acceso a dicho sistema o red, o a los
contenedores electrénicos, 6pticos o
magnéticos
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Ecuador

230

Codigo  Organico Interceptacion ilegal de Serd sancionada con pena privativa

Integral Penal

datos

de libertad de tres a cinco afios:

1. La persona que sin orden judicial
previa, en provecho propio o de un
tercero, intercepte, escuche, desvie,
grabe u observe, en cualquier forma
un dato informaético en su origen,
destino o en el interior de un sistema
informatico, una sefial o una
transmision de datos o sehales con la
finalidad de obtener informacion
registrada o disponible.

2. La persona que disefie, desarrolle,
venda, ejecute, programe o envie
mensajes, certificados de seguridad o
paginas electrénicas, enlaces o
ventanas emergentes o modifique el
sistema de resolucién de nombres de
dominio de un servicio financiero o
pago electrénico u otro sitio personal
o de confianza, de tal manera que
induzca a una persona a ingresar a
una direccién o sitio de internet
diferente a la que quiere acceder.

3. La persona que a través de
cualquier medio copie, clone o
comercialice informacién contenida
en las bandas magnéticas, chips u
otro dispositivo electrénico que esté
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El Salvador

Nicaragua

Nicaragua

soportada en las tarjetas de crédito,
débito, pago o similares.

4. La persona que produzca, fabrique,
distribuya, posea o facilite materiales,
dispositivos electrénicos o sistemas
informaéticos destinados a la comision
del delito descrito en el inciso anterior.

25 Ley Especial Obtenciéon y El que deliberadamente obtenga vy
Contra Transferencia de transfiera  informacion de  carécter
Delitos Informacién de Carécter confidencial y que mediante el uso de esa
Informaticos Confidencial. informaciéon vulnere un sistema o datos
y Conexos. informéticos apoyandose en cualquier clase

de las Tecnologias de la Informacion y la
Comunicacion, incluidas las emisiones
electromagnéticas, serd sancionado con
prision de cinco a ocho afos.

192 Ley 641 Apertura o interceptacion Quien ilegitimamente abra, intercepte, o
Codigo ilegal de comunicaciones  por cualquier otro medio se entere del
Penal contenido de una carta, un pliego cerrado
o un despacho telegrafico, telematico,
electrénico o de otra naturaleza que no le
esté dirigido, sera penado con prision de
seis meses a dos afios. Si ademads o revelara
el contenido de las comunicaciones
sefialadas en el parrafo anterior se

impondra prisiéon de uno a tres afios.
194 Ley 641 Captacion indebida de Quien ilegitimamente grabe las palabras o
Codigo comunicaciones ajenas conversaciones ajenas, no destinadas al
Penal publico, o el que mediante procedimientos
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Paraguay

Paraguay

146 ¢

146 d

Ley 4439/11
que
modifica y
amplia el
Codigo
Penal (Ley
1160/97)

Ley 4439/11
que
modifica y
amplia el
Codigo
Penal (Ley
1160/97)

Interceptacion de datos

Preparacion de acceso
indebido e interceptacion
de datos

técnicos escuche comunicaciones privadas o
telefonicas que no le estén dirigidas, sera
penado con prision de uno a dos afios.

El que, sin autorizacién y utilizando medios
técnicos:1°obtuviere para si o para un
tercero, datos en sentido del Articulo 146 b,
inciso 2°, no destinados para él;2°diera a
otro una transferencia no publica de datos;
o3°transfirieralaradiaciénelectromagnética
de un equipo de procesamiento de
datos,sera castigado con pena privativa de
libertad de hasta dos afos o multa, salvo
que el hecho sea sancionado por otra
disposicion con una pena mayor.”

1° El que prepare un hecho punible
segun el Articulo 146 b o el Articulo 146 c
produciendo, difundiendo o haciendo
accesible de otra manera a terceros:

1. las claves de acceso u otros codigos
de seguridad, que permitan el acceso a
datos en sentido del Articulo 146 b, inciso
2° 0

2. los programas de computacion
destinados a la realizacion de tal hecho,
serd castigado con pena privativa de
libertad de hasta un afio o multa.
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Portugal

Uruguay

194.°

298

Codigo
Penal

Codigo
Penal

Violacgao de
correspondéncia ou de
telecomunicacdes

Revelacion del secreto de
la correspondencia y de
la comunicacién
epistolar, telegréfica o
telefonica)

2° Se aplicara, en lo pertinente, lo
previsto en el Articulo 266, incisos 2° y 3°.”

1 - Quem, sem consentimento, abrir
encomenda, carta ou qualquer outro escrito
que se encontre fechado e lhe nao seja
dirigido, ou tomar conhecimento, por
processos técnicos, do seu conteddo, ou
impedir, por qualquer modo, que seja
recebido pelo destinatario, é punido com
pena de prisdo até 1 ano ou com pena de
multa até 240 dias.

2 - Na mesma pena incorre quem, sem
consentimento, se intrometer no conteudo
de telecomunicacdo ou dele tomar
conhecimento.

3 - Quem, sem consentimento, divulgar o
conteudo de cartas, encomendas, escritos
fechados, ou telecomunicacdes a que se
referem os numeros anteriores, é punido
com pena de prisdo até 1 ano ou com pena
de multa até 240 dias.

Comete el delito de revelacion de
correspondencia epistolar, telegrafica o
telefénica, siempre que causare perjuicio :
El que, sin justa causa, comunica a los
demas lo que ha llegado a su conocimiento,
por alguno de los medios especificados en
los articulos anteriores.
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1.2.3.

Pais
Uruguay

Transmision de Documento Infiel

Articulo
4

Norma Tipo penal
Ley 18600 Transmision de
documento infiel

El que, sin justa causa, publica el contenido
de un  correspondencia, epistolar,
telegrafica o telefénica que le estuviere
dirigida y que, por su propia naturaleza
debiera permanecer secreta

Descripcion
Los documentos electrénicos satisfacen el
requerimiento de escritura y tendran el
mismo valor y efectos juridicos que los
documentos escritos, salvo las excepciones
legalmente consagradas
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1.2.4.

Chile

Pais

Interceptacion de comunicaciones

Articulo
161 A

Norma
Codigo
Penal

Tipo penal
Interceptacion
comunicaciones

Descripcion

de Se castigard con la pena de reclusion

menor en cualquiera de sus grados y multa
de 50 a 500 Unidades Tributarias
Mensuales al que, en recintos particulares
o lugares que no sean de libre acceso al
publico, sin autorizacién del afectado y
por cualquier medio, capte, intercepte,
grabe o reproduzca conversaciones o
comunicaciones de caracter privado;
sustraiga,  fotografie, = fotocopie o
reproduzca documentos o instrumentos
de carécter privado; o capte, grabe, filme o
fotografie imagenes o hechos de caracter
privado que se produzcan, realicen,
ocurran o existan en recintos particulares o
lugares que no sean de libre acceso al
publico.

Igual pena se aplicara a quien difunda las
conversaciones, comunicaciones,
documentos, instrumentos, imagenes y
hechos a que se refiere el inciso anterior.
En caso de ser una misma la persona que
los haya obtenido y divulgado, se
aplicaran a ésta las penas de reclusion
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Republica
Dominicana

Uruguay

297

Ley No.
53-07,
sobre
Crimenes
y Delitos
de Alta
Tecnologia

Codigo
Penal

Interceptacion e
Intervencion de Datos o
Senales.

Interceptaciéon de noticia
telegréfica o telefonica.

menor en su grado maximo y multa de 100
a 500 Unidades Tributarias Mensuales.
Esta disposicion no es aplicable a aquellas
personas que, en virtud de ley o de
autorizaciéon judicial, estén o sean
autorizadas para ejecutar las acciones
descritas

El hecho de interceptar, intervenir, injerir,
detener, espiar, escuchar, desviar, grabar u
observar, en cualquier forma, un dato, una
sefial 0 una transmision de datos o sefiales,
perteneciente a otra persona por propia
cuenta o por encargo de otro, sin
autorizacion  previa de un juez
competente, desde, a través o dirigidas a
un sistema electronico, informatico,
telematico o de telecomunicaciones, o de
las emisiones originadas por éstos,
materializando voluntaria e
intencionalmente la violacién del secreto,
la intimidad y la privacidad de las
personas fisicas o morales, se sancionara
con la pena de uno a tres afios de prision y
multa de veinte a cien veces el salario
minimo, sin perjuicio de las sanciones
administrativas que puedan resultar de
leyes y reglamentos especiales.

(EI que, valiéndose de artificios, intercepta
una comunicacion telegréfica o telefénica,

118



la impide o la interrumpe, sera castigado
con multa de 20 U.R. (veinte unidades
reajustables) a 400 U.R. (cuatrocientas
unidades reajustables

1.3. Delitos contra el ambito de la identidad

2.3.1. Suplantacion de identidad

Pais Articulo Norma
Chile 214 Codigo
Penal

Tipo penal
Suplantacién de personas

Costa Rica 230 Codigo
Penal
(Adicionado
mediante

Suplantacion de identidad.

Descripcion

El que usurpare el nombre de
otro sera castigado con
presidio menor en su grado
minimo, sin perjuicio de la
pena que pudiere
corresponderle a consecuencia
del dafio que en su fama o
intereses ocasionare a la
persona cuyo nombre ha
usurpado

Sera sancionado con pena de
prision de uno a tres afos
quien suplante la identidad de
una persona fisica, juridica o
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El Salvador

Ecuador

22

211

Ley No. 9048
del 2012.
Reformado
mediante
Ley No. 9135
del 2013)

Ley Especial
Contra
Delitos
Informaticos
y Conexos.

Codigo
Organico
Integral
Penal

Hurto de Identidad.

Supresion, alteracion 0
suposicion de la identidad y
estado civil

de una marca comercial en
cualquiera red social, sitio de
Internet, medio electrénico o
tecnoldgico de informacion.

El que suplantare o se apodere
de laidentidad de una persona
natural o juridica por medio de
las  Tecnologias de la
Informacion y la
Comunicacioén, sera
sancionado con prision de tres
a cinco afos.

La persona que ilegalmente
impida, altere, afiada o
suprima la inscripciéon de los
datos de identidad suyos o de
otra persona en programas
informaticos, partidas, tarjetas
indices, cédulas o en cualquier
otro documento emitido por la
Direccion General de Registro
Civil, Identificacion y de
Cedulacion 0 sus
dependencias o, inscriba como
propia, en la Direccién General
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de Registro Civil,
Identificacién y de Cedulacion
a una persona que no es su
hijo, sera sancionada con pena
privativa de libertad de uno a
tres afios. La persona que
ilegalmente altere la identidad
de una nifia o nifio; la sustituya
por otra; entregue o consigne
datos falsos o supuestos sobre
un nacimiento; usurpe la

legitima paternidad 0
maternidad de nifia o nifo o
declare falsamente el

fallecimiento de wun recién
nacido, serd sancionada con
pena privativa de libertad de
tres a cinco anos.
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1.3.1.

Colombia

1.3.2.

Colombia

Instrumentos aptos para interceptacion de comunicaciones privadas

Pais

Articulo
193

Norma
Codigo
Penal

Tipo penal

Ofrecimiento, venta o compra

de instrumento apto

para

interceptar la comunicaciéon

privada entre personas.

Divulgacion de documentos reservados

Pais

Articulo
194

Norma
Codigo
Penal

Tipo penal
Divulgacion y empleo
documentos reservados.

de

Descripcion

El que sin permiso de
autoridad competente, ofrezca,
venda o compre instrumentos
aptos para interceptar la
comunicacién privada entre
personas, incurrird en multa,
siempre que la conducta no
constituya delito sancionado
con pena mayor.

Descripcion

El que en provecho propio o
ajeno o con perjuicio de otro
divulgue o emplee el contenido
de un documento que deba
permanecer en reserva,
incurrira en multa, siempre que
la conducta no constituya
delito sancionado con pena
mayor.
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Ecuador

Ecuador

180

233

Codigo
Organico
Integral
Penal

Codigo
Organico
Integral
Penal

Difusion de informacién de
circulacion restringida

Delitos contra la informacién
publica reservada legalmente

La persona que difunda
informacién de circulacién
restringida sera sancionada con
pena privativa de libertad de
uno a tres afios. Es informacion
de circulacién restringida: 1. La
informacién que esté protegida
expresamente con una clausula
de  reserva  previamente
prevista en la ley. 2. La
informaciéon producida por la
Fiscalia en el marco de una
investigacion previa. 3. La
informacién acerca de las nifias,
nifios y adolescentes que viole
sus derechos segtn lo previsto
en el Codigo Orgénico de la
Nifiez y Adolescencia

La persona que destruya o
inutilice informacion
clasificada de conformidad con
la Ley, sera sancionada con
pena privativa de libertad de
cinco a siete afios. La o el
servidor publico que,
utilizando cualquier medio
electronico o  informatico,
obtenga  este  tipo de
informacién, sera sancionado
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con pena privativa de libertad
de tres a cinco afios. Cuando se
trate de informacién reservada,
cuya revelacion pueda
comprometer gravemente la
seguridad del Estado, la o el
servidor publico encargado de
la custodia o utilizacién
legitima de la informacién que
sin la autorizacion
correspondiente revele dicha
informacién, serd sancionado
con pena privativa de libertad
de siete a diez afios y la
inhabilitaciéon para ejercer un
cargo o funcién publica por seis
meses, siempre que no se
configure otra infraccion de
mayor gravedad.
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1.3.3.

Colombia

Costa Rica

Pais

Violacion de datos personales

Articulo
269F

196 bis

Norma Tipo penal
Codigo Penal Violacion de datos
(adicionado personales.
por art. 1° Ley
1273 de 2009)

Codigo Penal  Violacion de datos
(Adicionado personales.

mediante Ley

N° 8148 del

2001 y

posteriormente

reformado por

ley N° 9135 del

2013)

Descripcion

El que, sin estar facultado para
ello, con provecho propio o de
un tercero, obtenga, compile,
sustraiga, ofrezca, venda,
intercambie, envie, compre,
intercepte, divulgue,
modifique o emplee codigos
personales, datos personales
contenidos en ficheros,
archivos, bases de datos o
medios semejantes, incurrira
en pena de prision de cuarenta
y ocho (48) a noventa y seis
(96) meses y en multa de 100 a
1000 salarios minimos legales
mensuales vigentes.

Sera sancionado con pena de
prision de uno a tres afios
quien en beneficio propio o de
un tercero, con peligro o dafio
para la intimidad o privacidad
y sin la autorizacion del titular
de los datos, se apodere,
modifique, interfiera, acceda,
copie, transmita, publique,
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difunda, recopile, inutilice,
intercepte, retenga, venda,
compre, desvie para un fin
distinto para el que fueron
recolectados o dé un
tratamiento no autorizado a
las imagenes o datos de una
persona fisica o juridica
almacenados en sistemas o

redes informaticas o)
telematicas, o en contenedores
electrénicos, Opticos 0
magnéticos.

La pena sera de dos a cuatro
afios de prision cuando las
conductas descritas en esta
norma:

a) Sean realizadas por
personas  encargadas  de
administrar o dar soporte al
sistema o red informaética o
telematica, o bien, que en
razoén de sus funciones tengan
acceso a dicho sistema o red, o

a los contenedores
electrénicos, Opticos 0
magnéticos.
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b) La informacién vulnerada
corresponda a un menor de
edad o incapaz.

c) Las conductas afecten datos
que revelen la ideologia, la
religion, las creencias, la salud,
el origen racial, la preferencia
o la vida sexual de wuna

persona.
No constituye delito la
publicacién, difusién o)

transmision de informacién de
interés publico, documentos
publicos, datos contenidos en
registros publicos o bases de
datos publicos de acceso
irrestricto cuando se haya
tenido acceso de conformidad
con los procedimientos y
limitaciones de ley.

Tampoco constituye delito la
recopilacién, copia y uso por
parte de las entidades
financieras supervisadas por la
Sugef de la informacion y
datos contenidos en bases de
datos de origen legitimo de
conformidad con los
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El Salvador

Ecuador

26

178

Ley Especial Revelacion Indebida de Datos e

Contra
Delitos
Informaticos
y Conexos.

Codigo
Organico
Integral
Penal

Informaciéon de Caracter

Personal.

Violacion a la intimidad

procedimientos y limitaciones
de ley."

El que sin el consentimiento
del titular de la informacién de
cardcter privado y personal
revele, difunda o ceda en todo
o en parte, dicha informacién o
datos a los que se refiere el
presente articulo, sean éstos en
imagenes, video, texto, audio u
otros, obtenidos por alguno de
los medios indicados en los
articulos precedentes, serd
sancionado con prision de tres
a cinco afios.

La persona que, sin contar con
el consentimiento o la
autorizacion legal, acceda,
intercepte, examine, retenga,
grabe, reproduzca, difunda o
publique datos personales,
mensajes de datos, voz, audio
y video, objetos postales,
informacién contenida en
soportes informaéticos,
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Nicaragua

192

Ley 641 Propalacion

Codigo
Penal.
Reformado
por el Art. 58
delaLey 779
Ley Integral
contra la
Violencia
hacia las
mujeres y de
Reformas a
la Ley 641
“Codigo
Penal”

comunicaciones privadas o
reservadas de otra persona por
cualquier medio, serd
sancionada con pena privativa
de libertad de uno a tres afios.
No son aplicables estas normas
para la persona que divulgue
grabaciones de audio y video
en las que interviene
personalmente, ni cuando se
trata de informacién publica
de acuerdo con lo previsto en
la ley.

Quien hallandose
legitimamente en posesion de
una comunicacion, de

documentos o grabaciones de
caracter privado, los haga
publicos sin la debida
autorizacién, aunque le hayan
sido dirigidos, serd penado de
sesenta a ciento ochenta dias
multa.

Adicién: “Si las grabaciones,
iméagenes, comunicaciones o
documentos hechos publicos,
son de contenido sexual o
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Portugal

192.°

Codigo
Penal

Devassa da vida privada

erético, aunque hayan sido
obtenidos con el
consentimiento, la pena serd
de dos a cuatro afios de
prision. Cuando se trate de
documentos divulgados por
Internet, el juez competente a
peticion del Ministerio Pablico
o quien esté ejerciendo la
accion penal, ordenara el retiro
inmediato de los documentos
divulgados.”

1 - Quem, sem consentimento e
com intencdo de devassar a
vida privada das pessoas,
designadamente a intimidade
da vida familiar ou sexual:

a) Interceptar, gravar, registar,
utilizar, transmitir ou divulgar

conversa, comunicacao
telefénica, mensagens de
correio electronico ou

facturacao detalhada;

b) Captar, fotografar, filmar,
registar ou divulgar imagem
das pessoas ou de objectos ou
espacos intimos;
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Republica Dominicana

6

Ley No. 53-
07, sobre
Crimenes y
Delitos  de
Alta
Tecnologia

Uso de Datos por Acceso Ilicito

c) Observar ou escutar as
ocultas pessoas que se
encontrem em lugar privado;
ou

d) Divulgar factos relativos a
vida privada ou a doenca
grave de outra pessoa;

é punido com pena de prisdo
até um ano ou com pena de
multa até 240 dias.

2 - O facto previsto na alinea d)
do namero anterior nao é
punivel quando for praticado
como meio adequado para
realizar um interesse publico
legitimo e relevante.

El hecho de acceder a un
sistema electrénico,
informético, telematico o de
telecomunicaciones, o a sus
componentes, utilizando o no
una identidad ajena, o
excediendo una autorizacion,
se sancionara con las penas de
tres meses a un afio de prision
y multa desde una vez a
doscientas veces el salario
minimo. Parrafo .- Uso de
Datos por Acceso Ilicito.
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1.3.4.

Nicaragua

Intimidacion o Amenazas por medios electronicos

Pais

Articulo
13

Norma
Ley N° 779 Intimidacion
Ley Integral contrala Mujer.
contra la

Violencia
hacia las
Mujeres y de
Reformas a
la Ley 641
“Codigo
Penal”

Tipo penal
Amenazas El hombre que mediante

o

Cuando de dicho acceso ilicito
resulte la supresion o la
modificacién de datos
contenidos en el sistema, o
indebidamente se revelen o
difundan datos confidenciales
contenidos en el sistema
accesado, las penas se elevaran
desde un ano a tres afios de
prision y multa desde dos
hasta cuatrocientas veces el
salario minimo.

Descripcion

expresiones verbales, escritos,
mensajes electrénicos o
cualquier otro medio intimide o
amenace a una mujer con la que
se halle o hubiere estado ligado
por relacion de
consanguinidad, afinidad,
sujetos a tutela, coényuges,
exconyuges, convivientes en
unién de hecho estable, novios,
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Nicaragua

Nicaragua

202

203

Ley 641 Calumnia
Codigo
Penal

Ley 641 Injuria
Codigo
Penal

exnovios, relacién de
afectividad; con causarle un
dafio grave y probable de
caracter fisico, psicolégicos,
sexual, laboral o patrimonial,
sera sancionado con prisién de
6 meses a un afio.

El que impute falsamente a otro
la comisién o participacion en
un delito concreto sera
sancionado con pena de cien a
doscientos dias multa. Si la
calumnia se propagara con
publicidad, sera sancionado
con pena de ciento veinte a
trescientos dias multa.

El que impute falsamente a otro
la comisién o participaciéon en
un delito concreto sera
sancionado con pena de cien a
doscientos dias multa. Si la
calumnia se propagara con
publicidad, serd sancionado
con pena de ciento veinte a
trescientos dias multa.
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1.4. Delitos contra la propiedad

1.4.1. Extorsion informatica (Ransomware)

Pais Articulo Norma Tipo penal
Costa Rica 214 Codigo Extorsion
Penal
(Reformado
mediante
Ley No. 9048
del 2012)

El Salvador 26 Inc. 2° Ley Especial Revelacion Indebida de Datos e
Contra Informaciéon  de  Carécter
Delitos Personal.
Informaticos
y Conexos.

Descripcion
Serd reprimido con pena de
prisién de cuatro a ocho afios al
que para procurar un lucro

obligue a otro, con
intimidaciéon o con amenazas
graves, a tomar una
disposicion patrimonial

perjudicial para si mismo o
para un tercero.

La pena sera de cinco a diez
afios de prision cuando la
conducta se realice valiéndose
de cualquier manipulacién
informética, telematica,
electrénica o tecnolégica.

(...) Sialguna de las conductas
descritas en el inciso anterior,
se hubiese realizado con
animo de lucro, la comisién de
otro delito o se difunda
material sexual explicito en
perjuicio de un tercero, sera
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Reptiblica Dominicana

16

Ley No. 53- Chantaje
07, sobre
Crimenes vy

Delitos de

Alta

Tecnologia

sancionado con prision de
cuatro a ocho afios

El chantaje realizado a través
del  wuso de  sistemas
electronicos, informaticos,
telematicos 0 de
telecomunicaciones, o de sus
componentes, y/o con el
proposito de obtener fondos,
valores, la firma, entrega de
algin ~ documento,  sean
digitales o no, o de un cédigo
de acceso o algin otro
componente de los sistemas de
informacion, se sancionara con
la pena de uno a cinco afios de
prision y multa de diez a
doscientas veces el salario
minimo.
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1.4.2.

Chile

Pais

Estafa informatica

Articulo
5

Norma
Ley 20009

Tipo penal

Descripcion

Clonacion o uso fraudulento de Las  siguientes conductas

tarjetas de crédito o débito.

constituyen delito de uso
fraudulento

de tarjeta de crédito o débito:
a) Falsificar tarjetas de crédito
o débito.

b) Usar, vender, exportar,
importar o distribuir tarjetas
de crédito o débito falsificadas
o sustraidas.

c¢) Negociar, en cualquier
forma, con tarjetas de crédito o
débito falsificadas 0
sustraidas.

d) Usar, vender, exportar,
importar o distribuir los datos
o el nimero de una tarjeta de
crédito o débito, haciendo
posible que terceros realicen
operaciones de compra o de
acceso al crédito o al débito
que corresponden
exclusivamente al titular.

e) Negociar, en cualquier
forma, con los datos o el
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Costa Rica

217 bis

Codigo
Penal
(Adicionado
mediante
Ley No. 4573
del 2001.
Reformado
mediante
Ley No. 9048
del 2012)

Estafa informatica

numero de la tarjeta de crédito
o débito, para las operaciones
sefialadas en la letra anterior.
f) Usar maliciosamente una
tarjeta bloqueada, en
cualquiera de las formas
sefialadas en las letras
precedentes.

La pena por este delito sera de
presidio menor en cualquiera
de sus grados

Esta pena se aplicara en su
grado méximo, si la accién
realizada produce perjuicio a
terceros."

Se impondra prision de tres a
seis aflos a quien, en perjuicio
de wuna persona fisica o
juridica, manipule o influya en
el ingreso, en el procesamiento
o en el resultado de los datos
de un sistema automatizado
de informacién, ya sea
mediante el uso de datos falsos
o incompletos, el uso indebido
de datos, programacion,
valiéndose de alguna
operacion  informatica o
artificio tecnolégico, o bien,
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Ecuador

186 Inc. 2 Codigo
Organico

Estafa

por cualquier otra accién que
incida en el procesamiento de
los datos del sistema o que dé
como resultado informacion
falsa, incompleta 0
fraudulenta, con la cual
procure u obtenga un beneficio
patrimonial o indebido para si
O para otro.

La pena serd de cinco a diez
afios de prision, si las
conductas son cometidas
contra sistemas de
informacién publicos, sistemas
de informacién bancarios y de
entidades financieras, o)
cuando el autor es un
empleado  encargado de
administrar o dar soporte al
sistema o red informética o
telematica, o bien, que en
razén de sus funciones tenga
acceso a dicho sistema o red, o

a los contenedores
electrénicos, Opticos o
magnéticos.

La persona que, para obtener
un beneficio patrimonial para
si misma o para una tercera
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El Salvador

10

Integral
Penal

Ley Especial Estafa Informatica.

Contra
Delitos
Informaticos
y Conexos.

persona, mediante la
simulacion de hechos falsos o
la deformacién u

ocultamiento de hechos
verdaderos, induzca a error a
otra, con el fin de que realice
un acto que perjudique su
patrimonio o el de una

tercera, serd sancionada con
pena privativa de libertad de
cinco a siete afios.

La pena méxima se aplicara a
la persona que:

2. Defraude mediante el uso de
dispositivos electrénicos que
alteren, modifiquen, clonen o
dupliquen los dispositivos
originales de un cajero
automatico para capturar,
almacenar, copias o reproducir
informacion de tarjetas de
crédito, débito, pago o
similares

El que manipule o influya en el
ingreso, el procesamiento o
resultado de los datos de un
sistema que utilice las
Tecnologias de la Informacion
y la Comunicacién, ya sea
mediante el uso de datos falsos
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México

112 bis

Ley de No tiene nom iuris
Instituciones
de Crédito

o incompletos, el uso indebido
de datos o programacion,
valiéndose de alguna
operacion  informatica o
artificio tecnolégico o por
cualquier otra acciébn que
incida en el procedimiento de
los datos del sistema o que dé
como resultado informacion
falsa, incompleta 0
fraudulenta, con la cual
procure u obtenga un beneficio
patrimonial indebido para si o
para otro, serd sancionado con
prision de dos a cinco afios.

Se sancionard con prisién de
tres a nueve afios y de treinta
mil a trescientos mil dias
multa, al que sin causa
legitima o sin consentimiento
de quien esté facultado para
ello, respecto de tarjetas de
crédito, de débito, cheques,
formatos o esqueletos de
cheques o en general cualquier
otro instrumento de pago, de
los utilizados o emitidos por
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instituciones de crédito del
pais o del extranjero:

IV. Altere, copie o reproduzca
la banda magnética o el medio
de identificacién electrénica,
Optica o de cualquier otra
tecnologia, de cualquiera
de los objetos a que se refiere el
parrafo  primero de este
articulo;

VI. Posea, adquiera, utilice o
comercialice equipos o medios

electrénicos, 6pticos o de
cualquier otra tecnologia para

sustraer, copiar 0
reproducir informacién
contenida en alguno de los
objetos a que se refiere el

parrafo primero de este
articulo, con el propésito de
obtener recursos
econdmicos, informacién
confidencial o reservada.
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Nicaragua

229,
parrafo
2do.

Ley
Codigo
Penal

641 Estafa

Quien con el propésito de
obtener un provecho ilicito,
para si o para un tercero,
mediante ardid o engafio,
induzca o mantenga en error a
otra persona para que realice
una disposicién total o parcial
sobre el patrimonio propio o
ajeno, siempre que el valor del
perjuicio patrimonial exceda la
suma equivalente a dos
salarios minimos mensuales
del sector industrial, sera
penado con prisiéon de uno a
cuatro afios y de noventa a
trescientos dias multas.

La misma pena se impondra a
quien con el propésito de
obtener un provecho ilicito,
consiga la transferencia no
consentida de cualquier activo
patrimonial en perjuicio de
tercero, mediante la
manipulaciéon de registros
informaticos o programas de
computaciéon o el uso de otro
artificio semejante.
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Paraguay

188

Ley 4439/11 Estafa  mediante
que informaticos
modifica y

amplia el

Codigo

Penal (Ley

1160/97)

sistemas 1° El que, con la intencion

de obtener para si o para un
tercero un beneficio
patrimonial indebido,
influyera sobre el resultado de
un procesamiento de datos
mediante:

1. una programacion
incorrecta;

2. el uso de datos falsos o
incompletos;

3. el uso indebido de
datos; u4. la utilizaciéon de
otra maniobra no autorizada;

y con ello causara un perjuicio
al patrimonio de otro,

sera castigado con pena
privativa de libertad de hasta
cinco afios o con multa.

2° En estos casos, se
aplicard también lo dispuesto
en el Articulo 187, incisos 2° al
4°,

8 El que preparare un
hecho punible sefialado en el
inciso 1°, mediante la
produccién, obtencién, venta,
almacenamiento u
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Portugal

221.°

Codigo
Penal

Burla informatica
comunicacoes

e

nas

otorgamiento a terceros de
programas de computacion
destinados a la realizacion de
tales hechos, sera castigado
con pena privativa de libertad
de hasta tres anos o con multa.

4° En los casos sefialados
en el inciso 3°, se aplicara lo
dispuesto en el Articulo 266,
incisos 2°y 3°.”

1 - Quem, com intencao de
obter para si ou para terceiro
enriquecimento ilegitimo,
causar a outra pessoa prejuizo
patrimonial, interferindo no
resultado de tratamento de

dados ou mediante
estruturagdo incorrecta de
programa informatico,
utilizacao incorrecta ou
incompleta de dados,

utilizacdo de dados sem
autorizacdao ou intervencao
por qualquer outro modo nao
autorizada no processamento,
é punido com pena de prisao
até 3 anos ou com pena de
multa.
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2 - A mesma pena é aplicavel a
quem, com intengdo de obter
para si ou para terceiro um
beneficio ilegitimo, causar a
outrem prejuizo patrimonial,
usando programas,
dispositivos electrénicos ou
outros meios que,
separadamente ou em
conjunto, se destinem a
diminuir, alterar ou impedir,
total ou parcialmente, o
normal funcionamento ou
exploracdo de servicos de
telecomunicagoes.

3 - A tentativa é punivel.

4 - O procedimento criminal
depende de queixa.

5 - Se o prejuizo for:

a) De valor elevado, o agente é
punido com pena de prisdo até
5 anos ou com pena de multa
até 600 dias;

b) De valor consideravelmente
elevado, o agente é punido
com pena de prisdo de 2 a 8
anos.
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Reptublica Dominicana 15

1.4.3.

Ecuador

Pais

Ley No. 53-
07, sobre
Crimenes vy
Delitos  de
Alta
Tecnologia

Estafa

Apropiacion fraudulenta por medios electronicos

Articulo
190 Inc. 2

Norma
Codigo
Organico
Integral
Penal

Tipo penal
Apropiaciéon fraudulenta por
medios electrénicos

6 - E correspondentemente
aplicavel o disposto no artigo
206.°

La estafa realizada a través del

empleo de medios
electronicos, informaticos,
telematicos o) de
telecomunicaciones, se

sancionara con la pena de tres
meses a siete afios de prision y
multa de diez a quinientas
veces el salario minimo.

Descripcion
La persona que utilice
fraudulentamente un sistema
informatico 0 redes
electrénicas y de
telecomunicaciones para

facilitar la apropiaciéon de un
bien ajeno o que procure la
transferencia no consentida de
bienes, valores o derechos en
perjuicio de esta o de una
tercera, en beneficio suyo o de
otra persona alterando,
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manipulando o modificando el
funcionamiento de redes

electronicas, programas,
sistemas informaticos,
telematicos y equipos
terminales de
telecomunicaciones, sera

sancionada con pena privativa
de libertad de uno a tres afnos.
La misma sancién se impondra
si la infraccién se comete con
inutilizacion de sistemas de
alarma 0 guarda,
descubrimiento o descifrado
de claves secretas o)
encriptadas, utilizaciéon de
tarjetas magnéticas o
perforadas, utilizacion de
controles o instrumentos de
apertura a distancia, o
violacion de  seguridades
electronicas, informadticas u
otras semejantes
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1.4.4.

Ecuador

Pais

Transferencia electrénica de activo patrimonial

Articulo
231

Norma Tipo penal
Codigo Transferencia electrénica de
Organico activo patrimonial
Integral
Penal

Descripcion

La persona que, con animo de
lucro, altere, manipule o
modifique el funcionamiento
de programa o sistema
informético o telemético o
mensaje de datos, para
procurarse la transferencia o
apropiaciéon no consentida de
un activo patrimonial de otra
persona en perjuicio de esta o
de un tercero, sera sancionada
con pena privativa de libertad
de tres a cinco afios. Con igual
pena, sera sancionada la
persona que facilite o
proporcione datos de su
cuenta bancaria con la
intencion de obtener, recibir o
captar de forma ilegitima un
activo patrimonial a través de
una transferencia electrénica
producto de este delito para si
mismo o para otra persona.
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L.5.

1.5.1.

Costa Rica

Ecuador

Delitos econémicos

Pais

Difusion de informacion falsa

Articulo
236

307

Norma Tipo penal
Codigo Difusién de informacion falsa
Penal
(Adicionado
mediante Ley
N° 9048 del
2012)

Codigo Péanico econémico
Organico

Integral

Penal

Descripcion

Sera sancionado con pena de
tres a seis afios de prision
quien, a través de medios
electrénicos, informaticos, o
mediante un sistema de
telecomunicaciones, propague
o difunda noticias o hechos
falsos capaces de distorsionar
0 causar perjuicio a la
seguridad y estabilidad del
sistema financiero o de sus
usuarios.

La persona que publique,
difunda o divulgue noticias
falsas que causen dafio a la
economia  nacional  para
alterar los precios de bienes o
servicios con el fin de
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Nicaragua

Republica Dominicana

197

21y 22

Ley 641 Registros Prohibidos
Codigo
Penal

Ley No. 53- Difamacion
07, sobre

Crimenes vy

Delitos  de

Alta

Tecnologia

beneficiar a un sector,
mercado 0 producto
especifico, serd sancionada
con pena privativa de libertad
de cinco a siete afios.

El que sin autorizacion
promueva, facilite, autorice,
financie, cree o comercialice
un banco de datos o un
registro informatico con datos
que puedan afectar a las
personas naturales o juridicas,
serd penado con prision de
dos a cuatro afios y de
trescientos a quinientos dias
multa.

La difamacién cometida a
través de medios electrénicos,
informéticos, teleméticos, de
telecomunicaciones o
audiovisuales, se sancionaréa
con la pena de tres meses a un
aflo de prision y multa de
cinco a quinientas veces el
salario minimo. Articulo 22.-
Injuria Pdblica. La injuria
publica cometida a través de
medios electrénicos,
informaticos, telemaéticos, de
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1.5.2.

Chile

Costa Rica

Pais

Espionaje informatico

Articulo

231 Codigo
Penal

(Adicionado
mediante
Ley N° 9048
del 2012)

Norma
2 Ley 19223

Tipo penal

Espionaje informatico

telecomunicaciones, 0
audiovisuales, se sancionara
con la pena de tres meses a un
ano de prision y multa de
cinco a quinientas veces el
salario minino.

Descripcion
El que con el animo de
apoderarse, usar O conocer
indebidamente de la
informaciéon contenida en un
sistema de tratamiento de la
misma, lo intercepte, interfiera
o acceda a él, sera castigado
con presidio menor en su
grado minimo a medio
Se impondrd prision de tres a
seis afios al que, sin
autorizacién del titular o
responsable, valiéndose de
cualquier manipulacion
informética o tecnolégica, se
apodere, transmita, copie,
modifique, destruya, utilice,
bloquee o recicle informacion
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1.5.3.

Ecuador

Pais

Divulgacion de informacion financiera reservada

Articulo
310

Norma Tipo penal
Codigo Divulgaciéon de informacion
Organico financiera reservada
Integral
Penal

de wvalor para el tréfico
econoémico de la industria y el
comercio.

Descripcion

La persona que, en beneficio
propio o de terceros, divulgue
informacion financiera
declarada como reservada por
el ente rector de finanzas
publicas, que genere
condiciones econdmicas
desfavorables para el Estado,
serda sancionada con pena
privativa de libertad de tres a
cinco afos.
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1.6. Delitos contra el Sistema Financiero

1.6.1.

México

Pais

Ambito de aplicacion

Articulo
211 bis6  Co

Norma

digo

Penal

Tipo penal

Descripcion

Para los efectos de los articulos 211
Bis 4 y 211 Bis 5 anteriores, se
entiende por instituciones que
integran el sistema financiero, las
senaladas en el articulo 400 Bis de
este Codigo.

(Nota: el art. 400 bis establece: ...
Para los mismos efectos, el sistema
financiero se encuentra integrado
por las instituciones de crédito, de
seguros y de fianzas, almacenes
generales de deposito, arrendadoras
financieras, sociedades de ahorro y
préstamo, sociedades financieras de
objeto limitado, uniones de crédito,
empresas de factoraje financiero,
casas de bolsa y otros intermediarios
bursatiles, casas de cambio,
administradoras de fondos de retiro
y cualquier otro intermediario
financiero o cambiario).
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1.6.2.

Ecuador

Pais

Panico financiero

Articulo
322

Norma Tipo penal
Codigo Pénico financiero
Organico
Integral
Penal

Descripcion

La persona que divulgue
noticias falsas que causen
alarma en la poblaciéon y
provoquen el retiro masivo de
los depdsitos de cualquier
instituciéon del sistema
financiero y las de la economia
popular y solidaria que
realicen intermediacion
financiera, que pongan en
peligro la estabilidad o
provoquen el cierre definitivo
de la institucion, sera
sancionada con pena privativa
de libertad de cinco a siete
anos
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1.6.3.

Colombia

1.6.4.

Colombia

Hurto por medios informaticos y semejantes

Pais

Articulo
2691

Norma
Codigo
Penal
(adicionado
por art. 1°
Ley 1273 de
2009

Tipo penal
Hurto por medios informaticos
y semejantes.

Transferencia no consentida de activos

Pais

Articulo
269 ]

Norma
Codigo
Penal
(adicionado
por art. 1°
Ley 1273 de
2009

Tipo penal
Transferencia no consentida de
activos.

Descripcion

El que, superando medidas de
seguridad informaticas, realice
la conducta sefialada en el
articulo 239 manipulando un
sistema informatico, una red de
sistema electronico, telematico
u otro medio semejante, o
suplantando a un usuario ante
los sistemas de autenticacion y
de autorizacién establecidos,
incurrird en las penas sefialadas
en el articulo 240 de este
Codigo.

Descripcion
El que, con &nimo de lucro y
valiéndose de alguna
manipulaciéon informatica o
artificio semejante, consiga la
transferencia no consentida de
cualquier activo en perjuicio de
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un tercero, siempre que la
conducta no constituya delito
sancionado con pena mads
grave, incurrird en pena de
prisién de cuarenta y ocho (48)
a ciento veinte (120) meses y en
multa de 200 a 1.500 salarios
minimos legales mensuales
vigentes. La misma sancion se
le impondra a quien fabrique,
introduzca, posea o facilite
programa de computador
destinado a la comisién del
delito descrito en el inciso
anterior, o de una estafa.

Si la conducta descrita en los
dos incisos anteriores tuviere
una cuantia superior a 200
salarios ~ minimos  legales
mensuales, la sanciéon alli
sefialada se incrementard en la
mitad.
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1.6.5.

México

Sabotaje Informatico Sistema Financiero

Pais

Articulo Norma
Articulo Cédigo
211 bis4 Penal

Tipo penal

Descripcion
Al que sin autorizacion
modifique, destruya 0

provoque pérdida de
informacién  contenida en
sistemas o equipos de
informatica de las instituciones
que integran el sistema
financiero, protegidos por
algan mecanismo de
seguridad, se le impondréan de
seis meses a cuatro afios de
prisiéon y de cien a seiscientos
dias multa.

Al que sin autorizacién conozca
o copie informacién contenida
en sistemas o equipos de
informaética de las instituciones
que integran el sistema
financiero, protegidos  por
algan mecanismo de
seguridad, se le impondréan de
tres meses a dos afios de prision
y de cincuenta a trescientos
dias multa.
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1.6.6.

México

Pais

Sabotaje informatico con acceso autorizado en Sistema Financiero

Articulo
Articulo
211 bis 5

Norma
Cédigo Penal

Tipo penal

Descripcion

Al que estando autorizado para
acceder a sistemas y equipos de
informaética de las instituciones
que integran el sistema
financiero, indebidamente
modifique, destruya 0
provoque pérdida de
informacién que contengan, se
le impondran de seis meses a
cuatro afios de prision y de cien
a seiscientos dias multa.

Al que estando autorizado para
acceder a sistemas y equipos de
informaética de las instituciones
que integran el sistema
financiero, indebidamente
copie informacion que
contengan, se le impondran de
tres meses a dos afios de
prision y de cincuenta a
trescientos dias multa.

Las penas previstas en este
articulo se incrementaran en
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México

157

Ley para No tiene nom iuris
Regular las

Agrupaciones

Financieras

una mitad cuando las
conductas sean cometidas por
funcionarios o empleados de
las instituciones que integran el
sistema financiero.

Seran sancionados con prisiéon
de dos a diez afios, los
miembros del consejo de
administracion, directivos,
funcionarios, empleados o
auditores externos, de una
Sociedad Controladora del
Grupo Financiero, que
cometan cualquiera de las
siguientes conductas:

VI. Destruya u ordene destruir,
total o) parcialmente,
informacién, documentos 0
archivos, incluso electrénicos,
con el propésito de impedir u
obstruir los actos de
supervision de la Comision
Supervisora.
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1.7.

México

Delitos contra la autoridad

Pais

Articulo
178 bis

Norma
Codigo
Penal
Federal

Tipo penal
No tiene nom iuris

VII.  Destruya u ordene
destruir, total o parcialmente,
informacién, documentos 0
archivos, incluso electronicos,
con el proposito de manipular
u ocultar datos o informacién
de la Sociedad

Controladora a quienes
tengan interés juridico en
conocerlos.

Descripcion
A la persona fisica o en su caso
al representante de la persona
moral que sea requerida por el
Ministerio Publico o por la
autoridad competente para
colaborar 0 aportar
informacién para la
localizacion  geografica, en
tiempo real de los dispositivos
de comunicacién en términos
de lo dispuesto por la Ley
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Federal de Telecomunicaciones
y Radiodifusiéon, que estén

relacionados con
investigaciones en materia de
delincuencia organizada,

delitos contra la salud,
secuestro, extorsion, amenazas
o cualquiera de los previstos en
el capitulo II del Titulo Noveno
del Cédigo Penal Federal y que
se rehusare hacerlo de forma
dolosa, se le impondra una
pena de prision de 3 a 8 afios y
de cinco mil a diez mil dias
multa.

Las mismas penas se aplicaran
a la persona fisica, o en su caso
al representante de la persona
moral que de forma dolosa
obstaculice, retrase sin justa
causa o se rehusé a colaborar en
la intervenciéon de
comunicaciones privadas, o a
proporcionar informacién a la
que estén obligados, en los
términos de la legislacion
aplicable.
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Se aplicaran las mismas penas a
la persona fisica, o en su caso al
representante de la persona
moral que sea requerida por las
autoridades competentes, para
colaborar 0 aportar
informacién para la
localizacién  geografica, en
tiempo real de los dispositivos
de comunicacion en términos
de lo dispuesto por la Ley
Federal de Telecomunicaciones
y Radiodifusiéon y que se
rehusare hacerlo de forma
dolosa.
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1.8.

México

Delitos electorales y en materia de registro nacional de

ciudadanos
Pais Articulo
403

Norma
Codigo
Penal
Federal

Tipo penal
No tiene nom iuris

Descripcion
Se impondran de diez a cien
dias multa y prision de seis
meses a tres afios, a quien:

(...)

XII. Durante los ocho dias
previos a la eleccién y hasta la
hora oficial del cierre de
las casillas que se encuentren
en las zonas de husos

horarios mas
occidentales del territorio
nacional, publique 0

difunda por -cualquier
medio los resultados de
encuestas o sondeos de
opinién que den a conocer las
preferencias de los ciudadanos.
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Meéxico

411

Codigo
Penal
Federal

No tiene nom iuris

Se impondran de diez a cien
dias multa y prision de seis
meses a tres aflos, a quien:

(..))

XII. Durante los ocho dias
previos a la eleccién y hasta la
hora oficial del cierre de
las casillas que se encuentren
en las zonas de husos
horarios mas
occidentales del territorio
nacional, publique 0
difunda por cualquier
medio los resultados de
encuestas o sondeos de
opinién que den a conocer las
preferencias de los ciudadanos.

Se impondra de setenta a
doscientos dias multa y prision
de tres a siete afios, a quien por
cualquier medio altere o
participe en la alteracién del
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1.9. Delitos contra la prueba documental

1.9.1.

México

Pais

Registro Federal de Electores,
de los listados nominales o en
la  expedicion ilicita de
credenciales para Votar.

Sabotaje de informacion producto de una investigacion

Articulo
254 bis 1

Norma
Codigo
Penal
Federal

Tipo penal
No tiene nom iuris

Descripcion
Se sancionard con prisiéon de
uno a tres afios y con
quinientos a cinco mil dias de
multa, a quien por si o por
interposita persona, en la
practica de wuna visita de
verificacién, por cualquier
medio altere, destruya o
perturbe de forma total o
parcial documentos, imagenes
o archivos electrénicos que
contengan informacién o
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Paraguay

253

Ley 1160/97 Destruccion o  Dafio

(Codigo
Penal)

Documentos o Sefiales

datos, con el objeto de desviar,
obstaculizar o impedir Ia
investigacion de un posible
hecho delictuoso o la practica
de la diligencia
administrativa.

a 1° El que con la intencién de

perjudicar a otro:

1. destruyera, dafara, ocultara
o de otra forma suprimiera un
documento o una traficacion
técnica, en contra del derecho
de otro a usarlo como prueba;
2. borrara, suprimiera,
inutilizara o alterara, en contra
del derecho de disposicion de
otro, datos conforme al articulo
174, inciso 3°, con relevancia
para la prueba; o

3. destruyera o de otra forma
suprimiera mojones u otras
sefales destinadas a indicar un
limite o la altura de las aguas,
serd castigado con pena
privativa de libertad de hasta
cinco afios o con multa.

2° En estos casos, sera
castigada también la tentativa.
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1.9.2.

Paraguay

Portugal

Alteracion de prueba documental

Pais

Articulo

3.°

249

Norma Tipo penal
Ley 1160/97 Equiparaciéon para
(Codigo procesamiento de Datos
Penal)

Lei n.° Falsidade informatica
109/2009, de
15-09

Descripcion

el La manipulaciéon que perturbe

un procesamiento de datos
conforme al articulo 174, inciso
3° serd equiparada a la
induccion al error en las
relaciones juridicas

1 - Quem, com intencao de
provocar engano nas relagoes
juridicas, introduzir, modificar,
apagar ou suprimir dados
informéaticos ou por qualquer
outra forma interferir num
tratamento  informatico de
dados, produzindo dados ou
documentos ndo genuinos, com
a intencdo de que estes sejam
considerados ou utilizados
para finalidades juridicamente
relevantes como se o fossem, é
punido com pena de prisao até
5 anos ou multa de 120 a 600
dias.

2 - Quando as acg¢des descritas
no namero anterior incidirem
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sobre os dados registados ou
incorporados  em  cartdo
bancario de pagamento ou em
qualquer outro dispositivo que
permita o acesso a sistema ou
meio de pagamento, a sistema
de comunica¢des ou a servico
de acesso condicionado, a pena
é de 1 a 5 anos de prisao.

3 - Quem, actuando com
intencdo de causar prejuizo a
outrem ou de obter um
beneficio ilegitimo, para si ou
para terceiro, usar documento
produzido a partir de dados
informaticos que foram objecto
dos actos referidos no n.° 1 ou
cartao ou outro dispositivo no
qual se encontrem registados
ou incorporados os dados
objecto dos actos referidos no
namero anterior, é punido com
as penas previstas num e
noutro namero,
respectivamente.

4 - Quem importar, distribuir,
vender ou detiver para fins
comerciais qualquer
dispositivo que permita o
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1.9.3.

Paraguay

Falsificacion de medios electronicos de pago

Pais

Articulo
248 b

Norma
Ley 4439/11
que modifica
y amplia el
Codigo
Penal (Ley
1160/97)

Tipo penal
Falsificacion de tarjetas de
débito o de crédito y otros
medios electrénicos de pago.

acesso a sistema ou meio de
pagamento, a sistema de
comunicagdes ou a servico de
acesso condicionado, sobre o
qual tenha sido praticada
qualquer das ac¢Oes prevista no
n.° 2, é punido com pena de
prisdo de 1 a 5 anos.

5 - Se os factos referidos nos
nimeros anteriores forem
praticados por funcionario no
exercicio das suas funcoes, a
pena é de prisdo de 2 a 5 anos.

Descripcion

1° El que, con la intencién
de inducir en las relaciones
juridicas al error o de facilitar la
induccién a tal error:

1. falsificare o alterare una
tarjeta de crédito o débito u otro
medio electrénico de pago; o

2. adquiera para si o para un
tercero, ofreciere, entregare a
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otro o utilizare tales tarjetas o
medios electrénicos,

sera castigado con pena
privativa de libertad de hasta
cinco afios o con multa.

2° Se castigara también la
tentativa.

3° Cuando el autor actuara
comercialmente o como
miembro de una organizaciéon
criminal dedicada a la
realizacion de los hechos
punibles senalados, la pena
privativa de libertad podra ser
aumentada hasta diez anos.

4° Tarjetas de crédito, en
sentido del inciso 1°, son
aquellas que han sido emitidas
por una entidad de crédito o de
servicios financieros para su
uso en dicho tipo de
transacciones y que, por su
configuraciéon o codificacion,
son especialmente protegidas
contra su falsificacion.

5° Medios electrénicos de
pago en el sentido del inciso 1°,
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1.10. Delitos contra la seguridad de la Nacion

1.10.1.

Costa Rica

Pais

Espionaje

Articulo
295

Norma Tipo penal
Codigo Espionaje
Penal
(Reformado
mediante ley
No. 9135 del
2013)

son aquellos instrumentos o
dispositivos que acttan como
dinero electrénico, permitiendo
al titular efectuar transferencias
de fondos, retirar dinero en
efectivo, pagar en entidades
comerciales y acceder a los
fondos de una cuenta.”

Descripcion
Sera reprimido con prision de
uno a seis afios a quien procure
u obtenga indebidamente
secretos de Estado
debidamente decretados
relativos a la seguridad interna
o externa de la nacién, la
defensa de la soberania
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El Salvador 12 Ley Especial = Espionaje Informaético.
Contra
Delitos
Informaéticos
y Conexos

Ecuador 354 Codigo Espionaje
Organico

nacional y las relaciones
exteriores de Costa Rica.

La pena serd de dos a ocho
afios de prision cuando la
conducta se realice mediante
manipulacion informatica,
programas informaticos
maliciosos o por el uso de
tecnologias de la informacion y
la comunicacion.

El que con fines indebidos
obtenga datos, informacion
reservada o  confidencial
contenidas en sistema que
utilice las Tecnologias de la
Informaciéon y la
Comunicacién o en cualquiera
de sus componentes, sera
sancionado con prision de
cinco a ocho afios (...).

La o el servidor militar, policial
o de servicios de inteligencia
que en tiempo de paz realice
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Integral
Penal

uno de estos actos, sera
sancionado con pena privativa
de libertad de siete a diez afios,
cuando:

1. Obtenga, difunda, falsee o
inutilice informacion
clasificada legalmente y que su
uso o empleo por pais
extranjero atente contra la
seguridad y la soberania del
Estado.

2. Intercepte, sustraiga, copie
informacion, archivos,
fotografias, tilmaciones,
grabaciones u otros sobre
tropas, equipos, operaciones o
misiones de caracter militar o
policial.

3. Envie documentos,
informes, graficos u objetos
que pongan en riesgo la
seguridad o la soberania del
Estado, sin estar obligado a
hacerlo o al haber sido forzado
no informe inmediatamente
del hecho a las autoridades
competentes.

4. Oculte informacién
relevante a los mandos
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1.10.2.

México

Pais

Incitacion a la rebelion por medios digitales

Articulo
135

Norma
Codigo
Penal
Federal

Tipo penal
No tiene nom iuris

militares 0 policiales
nacionales.

5. Altere, suprima, destruya,
desvie, incluso
temporalmente, informacion u
objetos de naturaleza militar
relevantes para la seguridad,
la soberania o la integridad
territorial.

Si la o el servidor publico
realiza alguno o varios de estos
actos en tiempo de conflicto
armado, serd sancionado con
pena privativa de libertad de
diez a trece afios.

Descripcion
Se aplicara la pena de uno a
veinte afios de prisiéon y multa
hasta de cincuenta mil pesos al
que:
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I.- En cualquier forma o por
cualquier medio invite a una
rebelion;

(...)

1.11. Circunstancias de agravante punitiva por uso de medios

Colombia

tecnol(’)gicos
Pais Articulo
269 H

Norma Tipo penal Descripcion
Codigo Circunstancias de agravacion Las penas imponibles de
Penal punitiva. acuerdo con los articulos
(adicionado descritos en este titulo, se
por art. 1° aumentaran de la mitad a las
Ley 1273 de tres cuartas partes si la
2009 conducta se cometiere:

1. Sobre redes o sistemas
informaticos o) de
comunicaciones estatales u
oficiales o del sector financiero,
nacionales o extranjeros.
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2. Por servidor publico en
ejercicio de sus funciones.

3. Aprovechando la confianza
depositada por el poseedor de
la informacién o por quien
tuviere un vinculo contractual
con este.

4. Revelando o dando a conocer
el contenido de la informacion
en perjuicio de otro.

5. Obteniendo provecho para si
0 para un tercero.

6. Con fines terroristas o
generando riesgo para la
seguridad o defensa nacional.

7. Utilizando como
instrumento a un tercero de
buena fe.

8. Si quien incurre en estas
conductas es el responsable de
la administracién, manejo o
control de dicha informacién,
ademads se le impondra hasta
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Costa Rica

Costa Rica

Paraguay

235

229

7.6

Codigo
Penal
(Adicionado
mediante Ley
N° 9048 del
2012)

Codigo Penal
(Adicionado

inciso 6),
mediante Ley
No. 9048 del
2012)

Ley
4.788/12
Integral
contra

Narcotréafico y
organizado

Dafio Agravado

N° Agravante

crimen

para

por tres afios, la pena de
inhabilitaciéon para el ejercicio
de profesion relacionada con

sistemas de  informacion
procesada con equipos
computacionales.

La pena se duplicard cuando
cualquiera de los delitos
cometidos por medio de un
sistema o red informatica o
telemaética, o los contenedores
electrénicos, opticos 0
magnéticos afecte la lucha
contra el narcotrafico o el
crimen organizado.

Se impondréd prision de seis
meses a cuatro afos: [...] 6)
Cuando el dafio recayera
sobre redes, sistemas o
equipos informaéticos,
telematicos o electrénicos, o
sus componentes fisicos,
l6gicos o periféricos.

la En los casos del Articulo 5°

tipificacion de la Trata de delapresente Ley, lasancion

Personas (Art. 5)
la

del articulo anterior podra
ser aumentada hasta veinte
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trata
personas

de

afios de pena privativa de
libertad, si:[...]

6. el autor y/o participe
efectuare promociones,
ofertas o subastas por
publicaciones en medios
masivos, medios
restringidos 0 redes
informaticas; |[...]
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II. NORMAS PROCESALES RELACIONADAS CON
CIBERDELINCUENCIA

2.1.

Pais
Portugal

Reptublica
Dominicana

Ambito de Aplicacion

Articulo
11

52

Norma

Lei

n.

109,/2009,

de 15

de

Setembro

Ley
53-07,
sobre

No.

o

Norma Procesal
Ambito de aplicacdo das 1 - Com excepcio do disposto nos artigos
disposicOes processuais

Aplicacion  del
Procesal Penal

Codigo

Descripcion

18.° e 19.°, as disposicdes processuais
previstas no presente capitulo aplicam-se a
processos relativos a crimes:

a) Previstos na presente lei;

b) Cometidos por meio de um sistema
informatico; ou

c¢) Em relacdo aos quais seja necessario
proceder a recolha de prova em suporte
electrénico.

2 - As disposicOes processuais previstas no
presente capitulo nado prejudicam o regime
da Lei n.° 32/2008, de 17 de Julho

Las reglas de la comprobacién inmediata y
medios auxiliares del Coédigo Procesal
Penal, Ley No.76-02, se aplicardn para la
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2.2.

Pais
Reptblica
Dominicana

Conservacion de los datos

Articulo
53

Crimenes
y  Delitos
de Alta

Tecnologia

Norma
Ley No.
53-07,
sobre
Crimenes
y  Delitos
de Alta
Tecnologia

Norma Procesal
Conservacion de los Datos

obtencion y preservacion de los datos
contenidos en un sistema de informacién o
sus componentes, datos de tréfico,
conexién, acceso o cualquier otra
informacién de utilidad, en la investigacion
de los delitos penalizados en la presente ley
y para todos los procedimientos
establecidos en este

Descripcion

Las autoridades competentes actuaran con
la celeridad requerida para conservar los
datos contenidos en un sistema de
informacién o sus componentes, o los datos
de trafico del sistema, principalmente
cuando éstos sean vulnerables a su pérdida
o modificacion.
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2.3.

Pais
Republica
Dominicana

Facultades del Ministerio Publico

Articulo
54

Norma Norma Procesal

Descripcion

Ley No. Facultades del Ministerio Previo cumplimiento de las formalidades

53-07, Puablico
sobre

Crimenes

y Delitos

de Alta
Tecnologia

dispuestas en el Cédigo Procesal Penal, el
Ministerio Pablico, quien podré auxiliarse
de una o mas de las siguientes personas:
organismos de investigacion del Estado,
tales como el Departamento de
Investigacion de Crimenes y Delitos de Alta
Tecnologia (DICAT) de la Policia Nacional;
la Division de Investigacion de Delitos
Informaticos (DIDI) del Departamento
Nacional de Investigaciones; peritos;
instituciones publicas o privadas, u otra
autoridad competente, tendrd la facultad
de: a) Ordenar a una persona fisica 0 moral
la entrega de la informacién que se
encuentre en un sistema de informacién o
en cualquiera de sus componentes; b)
Ordenar a una persona fisica o moral
preservar y mantener la integridad de un
sistema de informacion o de cualquiera de
sus componentes, por un periodo de hasta
noventa (90) dias, pudiendo esta orden ser
renovada por periodos sucesivos; c)
Acceder u ordenar el acceso a dicho sistema
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de informaciéon o a cualquiera de sus
componentes; d) Ordenar a un proveedor
de servicios, incluyendo los proveedores de
servicios de Internet, a suministrar
informaciéon de los datos relativos a un
usuario que pueda tener en su posesion o
control; e) Tomar en secuestro o asegurar
un sistema de informacién o cualquiera de
sus componentes, en todo o en parte; f)
Realizar y retener copia del contenido del
sistema de informacién o de cualquiera de
sus componentes; g) Ordenar el
mantenimiento de la integridad del
contenido de un sistema de informacién o
de cualquiera de sus componentes; h) Hacer
inaccesible o remover el contenido de un
sistema de informacién o de cualquiera de
sus componentes, que haya sido accesado
para la investigacion; i) Ordenar a la
persona que tenga conocimiento acerca del
funcionamiento de un sistema de
informacion o de cualquiera de sus
componentes o de las medidas de
proteccion de los datos en dicho sistema a
proveer la informacién necesaria para
realizar las investigaciones de lugar; j)
Recolectar o grabar los datos de un sistema
de informacién o de cualquiera de sus

182



Republica
Dominicana

55

Ley No.
53-07,
sobre
Crimenes
y  Delitos
de Alta
Tecnologia

Mejores  préacticas  de
recopilaciéon de evidencia

componentes, a través de la aplicacion de
medidas tecnoldgicas; k) Solicitar al
proveedor de servicios recolectar, extraer o
grabar los datos relativos a un usuario, asi
como el tréfico de datos en tiempo real, a
través de la aplicacion de medidas
tecnologicas; 1) Realizar la intervencion o
interceptacion de las telecomunicaciones en
tiempo real, segin el procedimiento
establecido en el Articulo 192 del Coédigo
Procesal Penal para la investigacion de
todos los hechos punibles en la presente ley;
y, m) Ordenar cualquier otra medida
aplicable a un sistema de informacion o sus
componentes para obtener los datos
necesarios y asegurar la preservacion de los
mismos.

El Ministerio Puablico, el Departamento de
Investigacion de Delitos y Crimenes de Alta
Tecnologia (DICAT) de la Policia Nacional,
la Division de Investigacion de Delitos
Informaticos (DIDI) del Departamento
Nacional de Investigaciones, y demas
instituciones auxiliares, deberdn procurar
el uso de mejores practicas y métodos
eficientes durante los procesos de
investigacion para la obtencion,
recuperacion y conservacion de evidencia.
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2.4.

Pais
Republica
Dominicana

Proveedores de Servicio

Articulo
56

Norma
Ley No.
53-07,
sobre
Crimenes
y Delitos
de Alta
Tecnologia

Tipo penal
Proveedores de Servicio

Descripcion

Sin perjuicio de lo establecido en el literal b)
del Articulo 47 de la presente ley, los
proveedores de servicio deberan conservar
los datos de trafico, conexiéon, acceso o
cualquier otra informacién que pueda ser
de utilidad a la investigaciéon, por un
periodo minimo de noventa (90) dias. El
Instituto Dominicano de las
Telecomunicaciones (INDOTEL) creara un
reglamento para el procedimiento de
obtencion y preservacion de datos e
informaciones por parte de los proveedores
de servicios, en un plazo de 6 meses a partir
de la promulgacién de la presente ley.
Dicha normativa debera tomar en cuenta la
importancia de preservacion de la prueba,
no obstante la cantidad de proveedores
envueltos en la  transmision o
comunicacion.
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2.5.

Pais
Republica
Dominicana

Desnaturalizacion del proceso investigativo

Articulo
57

Norma
Ley No.
53-07,
sobre
Crimenes
y Delitos
de Alta
Tecnologia

Tipo penal
Desnaturalizacién
Proceso Investigativo

del

Descripcion

La desnaturalizacion de los actos de
investigaciéon por parte de las autoridades
competentes serd castigada con la
destitucion inmediata del cargo, prision de
seis meses a cinco afios y multa de no
menos de diez salarios minimos. Dentro de
los actos de desnaturalizacion, se
considerardn, entre otros: a) El inicio o
solicitud de medidas por cualquier otra
razon que no sea la persecucién real de uno
de los crimenes o delitos establecidos por la
presente ley; b) El tréfico y comercializacion
de los datos obtenidos durante la
investigacion; ¢) La divulgaciéon de datos
personales y comerciales del procesado
distintos a la naturaleza de la investigacion,
asi como el trafico o comercializacién de los
mismos.
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2.6.

Pais
Republica
Dominicana

Responsabilidad del custodio

Articulo
58

Norma Tipo penal
Ley No. Responsabilidad
53-07, Custodio

sobre

Crimenes

y Delitos

de Alta

Tecnologia

Descripcion

del A quien se le haya confiado la preservacion
del sistema de informacién o de cualquiera
de sus componentes, asi como de su
contenido, conservara la confidencialidad e
integridad de los mismos, impidiendo que
terceros extrafios, fuera de las autoridades
competentes, tengan acceso y conocimiento
de ellos. Asimismo, la persona encargada
de la custodia no podra hacer uso del objeto
en custodia para fines distintos a los
concernientes al proceso investigativo.

186



2.7.

Pais

Republica
Dominicana

2.8.

Pais

Reptublica
Dominicana

Accion Pablica

Norma
Ley No.
53-07,
sobre
Crimenes
y Delitos
de Alta
Tecnologia

Norma
Ley No.
53-07,
sobre
Crimenes
y Delitos
de Alta
Tecnologia

Confidencialidad del proceso investigativo

Tipo penal
Confidencialidad
Proceso Investigativo

Tipo penal
Accién Pablica

Descripcion

del Quien colabore con el proceso de

investigacion, en la recoleccion,
interceptacion e intervencion de datos de
un sistema de informaciéon o de sus
componentes, o cualquiera otra accion,
incluyendo a los proveedores de servicios,
mantendrd confidencial el hecho de la
ejecucion de los actos realizados por parte
de la autoridad competente.

Descripcion
Las infracciones previstas en el presente
Capitulo se consideran de accién publica a
instancia privada, conforme a lo previsto en el
Cddigo Procesal Penal. Sin embargo, el
Ministerio Publico podra ejercer de oficio la
accion publica en los casos de pornografia
infantil, que se atente contra el orden publico,
los intereses de la nacion, los derechos de un
incapaz que no tenga representacion o cuando el
crimen o delito haya sido cometido por uno de
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2.9. Tribunal Competente

Pais Articulo Norma Tipo penal
Reptublica 65 Ley No. Tribunal Competente
Dominicana 53-07,

sobre

Crimenes
y Delitos
de  Alta
Tecnologia

2.10. Grabaciones de audio, video y fotografias

Pais Articulo
Ecuador 470

Norma Tipo penal
Codigo Comunicaciones
Organico personales

los padres, el tutor o el representante legal del
sujeto pasivo.

Descripcion

Los casos sobre crimenes y delitos de alta
tecnologia serdn conocidos por los
tribunales ordinarios correspondientes o
por el Tribunal de Nifios, Nifias y
Adolescentes, dependiendo del caso. Los
jueces podran valerse de la presentacion de
un peritaje para el conocimiento del fondo
del caso.

Descripcion
No podran grabar o registrar por cualquier
medio las comunicaciones personales de
terceros sin que ellos hayan conocido y
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Ecuador

471

Integral
Penal

Codigo
Organico
Integral
Penal

Registros relacionados a
un hecho constitutivo de
infraccion

autorizado dicha grabacion o registro, salvo
los casos expresamente sehalados en la ley.
La informacién obtenida ilegalmente carece
de todo valor juridico. Los riesgos, dafios y
perjuicios que genere para las personas
involucradas, serdn imputables a quien
forz6 la revelacion de la informacion,
quedando obligada a efectuar la reparaciéon
integral de los dafos.

No requieren autorizacion

judicial las grabaciones de audio, imagenes
de video o fotografia relacionadas a un
hecho

constitutivo de infraccién, registradas de
modo espontaneo al momento mismo de
su ejecucion, por

los medios de comunicacién social, por
camaras de vigilancia o seguridad, por
cualquier medio

tecnologico, por particulares en lugares
publicos y de libre circulacién o en los casos
en que se divulguen grabaciones de audio o
video obtenidas por wuno de los
intervinientes, en cuyo caso se requerira la
preservacion de la integralidad del registro
de datos para que la grabacion tenga valor
probatorio.
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2.11.

Ecuador

Pais

Retencion de correspondencia

Articulo
475

Norma Tipo penal
Codigo Retencion
Organico correspondencia
Integral
Penal

de

En estos casos, las grabaciones se pondran
inmediatamente a 6rdenes dela o el fiscal en
soporte original y servirdn para incorporar
a la investigacion e introducirlas al proceso
y de ser necesario, la o el fiscal dispondra la
transcripcion de la parte pertinente o su
reproduccion en la audiencia de juicio.

Descripcion
La retencién, apertura y examen de la
correspondencia y otros documentos se
regira por las siguientes disposiciones:

1. La correspondencia fisica, electrénica o
cualquier otro tipo o forma de
comunicacion, es inviolable, salvo los casos
expresamente autorizados en la
Constitucion y en este Codigo.

2. La o el juzgador podra autorizar a la o al
fiscal, previa solicitud motivada, el retener,
abrir y examinar la correspondencia,
cuando haya suficiente evidencia para
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presumir que la misma tiene alguna
informacion ttil para la investigacion.

3. Para proceder a la apertura y examen de
la correspondencia y otros documentos que
puedan tener relaciéon con los hechos y
circunstancias de la infraccion y sus
participantes, se notificara previamente al
interesado y con su concurrencia o no, se
leera la correspondencia o el documento en
forma reservada, informando del particular
a la victima y al procesado o su defensor
publico o

privado. A falta de los sujetos procesales la
diligencia se hara ante dos testigos. Todos
los intervinientes jurardn guardar reserva.

4. Si la correspondencia u otros documentos
estan relacionados con la infracciéon que se
investiga, se los agregard al expediente
fiscal después de rubricados; caso contrario,
se los devolverd al lugar de donde son
tomados o al interesado.

5. Si se trata de escritura en clave o en otro
idioma, inmediatamente se ordenara el
desciframiento por peritos en criptografia o
su traduccion.

191



2.12. Asistencia judicial reciproca

Ecuador

Pais

Articulo
497

Norma
Codigo
Organico
Integral
Penal

Tipo penal
Asistencia
reciproca

judicial

Descripcion

Las o los fiscales podran solicitar asistencia
directa a sus similares u 6rganos policiales
extranjeros para la practica de diligencias
procesales, pericias e investigaciéon de los
delitos previstos en este Coédigo. Esta
asistencia se refiere entre otros hechos, a la
detenciéon y remision de procesados y
acusados, recepcion de testimonios,
exhibicién de

documentos inclusive bancarios,
inspecciones del lugar, envio de elementos
probatorios,

identificaciéon y andlisis de sustancias
catalogadas sujetas a fiscalizacion e
incautacion y comiso de bienes.

Asimismo, la o el fiscal podra efectuar
actuaciones en el extranjero dirigidas a
recoger antecedentes acerca de hechos
constitutivos de alguna infraccién, a través
de la asistencia penal internacional.

Las diligencias sefaladas seran

incorporadas al proceso, presentadas y
valoradas en la etapa del juicio
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2.13. Reconocimiento de grabaciones

Ecuador

Pais

Articulo
477

Norma Tipo penal
Codigo Reconocimiento
Organico  grabaciones
Integral
Penal

de

Descripcion

La o el juzgador autorizara a la o al fiscal el
reconocimiento de las  grabaciones
mencionadas en el articulo anterior, asi
como de videos, datos informaticos,
fotografias, discos u otros medios andlogos
o digitales. Para este efecto, con la
intervencion de dos peritos que juren
guardar reserva, la o el fiscal, en audiencia
privada, procedera

a la exhibicién de la pelicula o a escuchar el
disco o la grabaciéon y a examinar el
contenido de los registros informaticos. Las
partes podrdn asistir con el mismo
juramento.

La o el fiscal podra ordenar la identificacion
de voces grabadas, por parte de personas
que afirmen poder reconocerlas, sin
perjuicio de ordenar el reconocimiento por
medios técnicos.
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2.14. Contenido Digital

Ecuador

Pais

Articulo
Art. 500

Norma Tipo penal
Codigo Reconocimiento
Organico  grabaciones
Integral
Penal

de

Descripcion

El contenido digital es todo acto informatico
que representa hechos,

informacién o conceptos de la realidad,
almacenados, procesados o transmitidos
por cualquier medio

tecnolégico que se preste a tratamiento
informético, incluidos los programas
disefiados para un

equipo tecnolégico aislado, interconectado
o relacionados entre si.

En la investigacion se seguirdn las
siguientes reglas:

1. El anélisis, valoracién, recuperaciéon y
presentacion  del  contenido  digital
almacenado en

dispositivos o sistemas informaticos se
realizarda a través de técnicas digitales
forenses.

2. Cuando el contenido digital se encuentre

almacenado en sistemas y memorias
volatiles o equipos
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tecnologicos que formen parte de la
infraestructura critica del sector publico o
privado, se realizard su recoleccion, en el
lugar y en tiempo real, con técnicas digitales
forenses para preservar su integridad, se
aplicaré la cadena de custodia y se facilitard
su posterior valoracion y andlisis de
contenido.

3. Cuando el contenido digital se encuentre
almacenado en medios no volatiles, se
realizara su

recoleccién, con técnicas digitales forenses
para preservar su integridad, se aplicara la
cadena de

custodia y se facilitara su posterior
valoracién y anélisis de contenido.

4. Cuando se recolecte cualquier medio
fisico que almacene, procese o transmita
contenido digital durante una
investigacién, registro o allanamiento, se
debera identificar e inventariar cada objeto
individualmente, fijard su ubicacién fisica
con fotograffas y un plano del lugar, se
protegera a través

de técnicas digitales forenses y se trasladara
mediante cadena de custodia a un centro de
acopio
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especializado para este efecto.

2.15. Uso de Videoconferencia

Pais Articulo Norma Norma Procesal Descripcion
Nicaragua 56 Ley 896.  Comparecencia de Las evaluaciones o diagnosticos elaborados
Ley personas en calidad de por las personas que se desempefian como
contra la peritos, peritas, técnicos o peritos, peritas, técnicos o técnicas de
Trata de técnicas investigaciéon o que consten en informes o
Personas dictdmenes redactados al efecto, se podran

incorporar al juicio a través de la lectura de
la parte pertinente; salvo que alguna parte
solicite la necesaria comparecencia personal
de quien lo hubiere realizado para
interrogarlo por elementos controversiales
surgidos del informe o dictamen. La
comparecencia de estas personas se podra
realizar por medio de video conferencia o
cualquier otro medio tecnolégico cuando
por circunstancias de fuerza mayor o caso
fortuito, cuando estas personas no puedan
comparecer a juicio lo hard otra persona con
igual calidad profesional o quien lo
supervis6 al respecto es meritorio referir
que para la acreditacién de estas conductas
delictivas existe un elemento probatorio de
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suma relevancia denominado vaciado o
extraccion de informacién llevado a cabo
por un perito informético, quien mediante
previa autorizaciéon judicial inspecciona
celulares, memorias USB, Simcard para
buscar imdagenes, videos, conversaciones,
relacionar llamadas telefénicas. En el
desarrollo del proceso investigativo el
perito informatico elabora un informe
forense en el que detalla el contenido
extraido del dispositivo; expone los
métodos, programas y procedimientos
utilizados en el peritaje; establece los
primeros hallazgos obtenidos y establece
conclusiones que de igual manera son
preliminares. Este informe preliminar es
suministrado al Ministerio Ptblico para que
proceda a ejercer la accién penal.
Posteriormente el Perito informatico
contintia con la préctica de su peritaje para
generar el informe final en el que brinda el
universo de la informaciéon obtenida y las
conclusiones finales de su estudio el que
igualmente se suministra al ente acusador
para su reproduccién en juicio oral y
publico a través de su experticia o estudio.
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2.16. Preservacion expedita de datos

Portugal

Pais

Articulo
12

Norma Tipo penal
Lei  n.° Preservacdo expedita de
109/2009, dados
de 15 de
Setembro

Descripcion
1 - Se no decurso do processo for necessario
a producao de prova, tendo em vista a
descoberta da verdade, obter dados
informaéticos especificos armazenados num
sistema informaético, incluindo dados de
trafego, em relagdo aos quais haja receio de
que possam perder-se, alterar-se ou deixar
de estar disponiveis, a autoridade judiciaria
competente ordena a quem tenha
disponibilidade ou controlo desses dados,
designadamente a fornecedor de servigo,
que preserve os dados em causa.
2 - A preservagdo pode também ser
ordenada pelo 6rgao de policia criminal
mediante autorizacdo da autoridade
judicidria competente ou quando haja
urgéncia ou perigo na demora, devendo
aquele, neste dltimo caso, dar noticia
imediata do facto a autoridade judiciéria e
transmitir-lhe o relatério previsto no artigo
253.° do Codigo de Processo Penal.
3 - A ordem de preservacao discrimina, sob
pena de nulidade:
a) A natureza dos dados;
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b) A sua origem e destino, se forem
conhecidos; e

c) O periodo de tempo pelo qual deverao ser
preservados, até um méximo de trés meses.
4 - Em cumprimento de ordem de
preservacdo que lhe seja dirigida, quem
tenha disponibilidade ou controlo sobre
esses dados, designadamente o fornecedor
de servigo, preserva de imediato os dados
em causa, protegendo e conservando a sua
integridade pelo tempo fixado, de modo a
permitir a autoridade judicidria competente
a sua obtengdo, e fica obrigado a assegurar
a confidencialidade da aplicacdo da medida
processual.

5 - A autoridade judicidria competente pode
ordenar a renovacdo da medida por
periodos sujeitos ao limite previsto na
alinea c) do n.° 3, desde que se verifiquem
0s respectivos requisitos de
admissibilidade, até ao limite maximo de
um ano.
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2.17. Revelacion expedita de datos de trafico

Portugal

Pais

Articulo
13

Norma Tipo penal
Lei n° Revelacdo expedita
109/2009, dados de trafego
de 15 de
Setembro

de

Descripcion

Tendo em vista assegurar a preservacao dos
dados de trafego relativos a uma
determinada comunicagao,
independentemente do numero de
fornecedores de servico que nela
participaram, o fornecedor de servico a
quem essa preservagao tenha sido ordenada
nos termos do artigo anterior indica a
autoridade judiciaria ou ao 6rgao de policia
criminal, logo que o souber, outros
fornecedores de servico através dos quais
aquela comunicagdo tenha sido efectuada,
tendo em vista permitir identificar todos os
fornecedores de servico e a via através da
qual aquela comunicagao foi efectuada.
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2.18. Orden de presentacion o autorizacion de acceso a datos

Portugal

Pais

Articulo
14

Norma
Lei n.
109/2009,

de 15 de
Setembro

(0]

Tipo penal
Injuncéao para
apresentagao ou concessao
do acesso a dados

Descripcion
1 - Se no decurso do processo se tornar
necessario a producao de prova, tendo em
vista a descoberta da verdade, obter dados
informaéticos especificos e determinados,
armazenados num determinado sistema
informético, a autoridade judiciaria
competente ordena a quem tenha
disponibilidade ou controlo desses dados
que Os comunique ao Processo ou que
permita o acesso aos mesmos, sob pena de
punicao por desobediéncia.
2 - A ordem referida no namero anterior
identifica os dados em causa.
3 - Em cumprimento da ordem descrita nos
n.os 1 e 2, quem tenha disponibilidade ou
controlo desses dados comunica esses
dados a autoridade judicidria competente
ou permite, sob pena de puni¢do por
desobediéncia, o acesso ao sistema
informético onde o0s mesmos estdo
armazenados.
4 - O disposto no presente artigo é aplicavel
a fornecedores de servico, a quem pode ser
ordenado que comuniquem ao processo
dados relativos aos seus clientes ou
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assinantes, neles se incluindo qualquer
informacao diferente dos dados relativos ao
tréfego ou ao contetdo, contida sob a forma
de dados informéticos ou sob qualquer
outra forma, detida pelo fornecedor de
servigos, e que permita determinar:

a) O tipo de servico de comunicacdo
utilizado, as medidas técnicas tomadas a
esse respeito e o periodo de servico;

b) A identidade, a morada postal ou
geografica e o numero de telefone do
assinante, e qualquer outro ntimero de
acesso, os dados respeitantes a facturacao e
ao pagamento, disponiveis com base num
contrato ou acordo de servicos; ou

¢) Qualquer outra informagdo sobre a
localizacao do equipamento de
comunicacdo, disponivel com base num
contrato ou acordo de servigos.

5 - A injuncdo prevista no presente artigo
nao pode ser dirigida a suspeito ou arguido
nesse processo.

6 - Nao pode igualmente fazer-se uso da
injuncao prevista neste artigo quanto a
sistemas informaticos utilizados para o
exercicio da advocacia, das actividades
médica e bancdria e da profissio de
jornalista.
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2.19. Busqueda de datos informaticos

Portugal

Pais

Articulo
15

Norma
Lei n.
109/2009,

de 15 de
Setembro

O

Tipo penal

Pesquisa
informaticos

de

dados

7 - O regime de segredo profissional ou de
funcionario e de segredo de Estado previsto
no artigo 182.° do Cédigo de Processo Penal
é aplicavel com as necessérias adaptagoes.

Descripcion
1 - Quando no decurso do processo se tornar
necessario a producgao de prova, tendo em
vista a descoberta da verdade, obter dados
informéticos especificos e determinados,
armazenados num determinado sistema
informético, a autoridade judiciaria
competente autoriza ou ordena por
despacho que se proceda a uma pesquisa
nesse sistema informatico, devendo, sempre
que possivel, presidir a diligéncia.
2 - O despacho previsto no ntimero anterior
tem um prazo de validade maximo de 30
dias, sob pena de nulidade.
3 - O ¢rgao de policia criminal pode
proceder a pesquisa, sem prévia autorizagao
da autoridade judiciéria, quando:
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a) A mesma for voluntariamente consentida
por quem tiver a disponibilidade ou
controlo desses dados, desde que o
consentimento prestado fique, por qualquer
forma, documentado;

b) Nos casos de terrorismo, criminalidade
violenta ou altamente organizada, quando
haja fundados indicios da pratica iminente
de crime que ponha em grave risco a vida
ou a integridade de qualquer pessoa.

4 - Quando o 6rgdo de policia criminal
proceder a pesquisa nos termos do ntiimero
anterior:

a) No caso previsto na alinea b), a realizagao
da diligéncia é, sob pena de nulidade,
imediatamente comunicada a autoridade
judicidria competente e por esta apreciada
em ordem a sua validagao;

b) Em qualquer caso, é elaborado e remetido
a autoridade judicidria competente o
relatério previsto no artigo 253.° do Cédigo
de Processo Penal.

5 - Quando, no decurso de pesquisa,
surgirem razdes para crer que os dados
procurados se encontram noutro sistema
informético, ou numa parte diferente do
sistema pesquisado, mas que tais dados sdao
legitimamente acessiveis a partir do sistema
inicial, a pesquisa pode ser estendida
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2.20. Decomiso de datos informaticos

Portugal

Pais

Articulo
16

Norma
Lei n.
109/2009,

de 15 de
Setembro

O

Tipo penal

Apreensdo
informaéticos

de

dados

mediante autorizacdo ou ordem da
autoridade competente, nos termos dos n.os
le2.

6 - A pesquisa a que se refere este artigo sao
aplicaveis, com as necessdrias adaptagoes,
as regras de execucdo das buscas previstas
no Cédigo de Processo Penal e no Estatuto
do Jornalista.

Descripcion

1 - Quando, no decurso de uma pesquisa
informatica ou de outro acesso legitimo a
um sistema informatico, forem encontrados
dados ou documentos informaéticos
necessarios a produgao de prova, tendo em
vista a descoberta da verdade, a autoridade
judicidria competente autoriza ou ordena
por despacho a apreensao dos mesmos.

2- 0O o6rgao de policia criminal pode efectuar
apreensdes, sem prévia autorizacdo da
autoridade judicidria, no decurso de
pesquisa informatica legitimamente
ordenada e executada nos termos do artigo
anterior, bem como quando haja urgéncia
ou perigo na demora.
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3 - Caso sejam apreendidos dados ou
documentos informéticos cujo contetdo
seja susceptivel de revelar dados pessoais
ou intimos, que possam poOr em causa a
privacidade do respectivo titular ou de
terceiro, sob pena de nulidade esses dados
ou documentos sdo apresentados ao juiz,
que ponderara a sua jungdo aos autos tendo
em conta os interesses do caso concreto.

4 - As apreensoes efectuadas por érgao de
policia criminal sdo sempre sujeitas a
validagdo pela autoridade judiciaria, no
prazo maximo de 72 horas.

5 - As apreensdes relativas a sistemas
informaéticos utilizados para o exercicio da
advocacia e das actividades médica e
bancéria estdo sujeitas, com as necessarias
adaptagdes, as regras e formalidades
previstas no Cédigo de Processo Penal e as
relativas a sistemas informéticos utilizados
para o exercicio da profissao de jornalista
estdo sujeitas, com as necessarias
adaptagdes, as regras e formalidades
previstas no Estatuto do Jornalista.

6 - O regime de segredo profissional ou de
funcionario e de segredo de Estado previsto
no artigo 182.° do Cédigo de Processo Penal
é aplicavel com as necessérias adaptagoes.
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7 - A apreensdao de dados informaticos,
consoante seja mais adequado e
proporcional, tendo em conta os interesses
do caso concreto, pode, nomeadamente,
revestir as formas seguintes:

a) Apreensdo do suporte onde esté instalado
o sistema ou apreensdo do suporte onde
estdo armazenados os dados informaticos,
bem como dos dispositivos necessarios a
respectiva leitura;

b) Realizagdo de uma cépia dos dados, em
suporte autéonomo, que serda junto ao
processo;

c) Preservacdo, por meios tecnoldgicos, da
integridade dos dados, sem realizacao de
copia nem remogao dos mesmos; ou

d) Eliminacao ndo reversivel ou bloqueio do
acesso aos dados.

8 - No caso da apreensao efectuada nos
termos da alinea b) do ntmero anterior, a
copia é efectuada em duplicado, sendo uma
das copias selada e confiada ao secretédrio
judicial dos servicos onde o processo correr
0s seus termos e, se tal for tecnicamente
possivel, os dados apreendidos sao
certificados por meio de assinatura digital.
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2.21.

Portugal

Pais

Decomiso de registros de comunicaciones electronicas

Articulo
17

Norma
Lei n.
109/2009,

de 15 de
Setembro

(0]

Tipo penal
Apreensdo de correio
electrénico e registos de
comunicacdes de natureza
semelhante

Descripcion

Quando, no decurso de uma pesquisa
informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados,
armazenados nesse sistema informaético ou
noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de
correio  electrénico ou registos de
comunicacdes de natureza semelhante, o
juiz pode autorizar ou ordenar, por
despacho, a apreensdo daqueles que se
afigurem ser de grande interesse para a
descoberta da verdade ou para a prova,
aplicando-se  correspondentemente o
regime da apreensdo de correspondéncia
previsto no Coédigo de Processo Penal.
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2.22. Acciones encubiertas

Portugal

Pais

Articulo Norma Tipo penal
Artigo19.° Lei  n.° Accdes encobertas
109/2009,
de 15 de
Setembro

Descripcion
1 - E admissivel o recurso as accdes
encobertas previstas na Lei n.° 101/2001, de
25 de Agosto, nos termos ai previstos, no
decurso de inquérito relativo aos seguintes
crimes:
a) Os previstos na presente lei;
b) Os cometidos por meio de um sistema
informético, quando lhes corresponda, em
abstracto, pena de prisao de maximo
superior a 5 anos ou, ainda que a pena seja
inferior, e sendo dolosos, os crimes contra a
liberdade e autodeterminacdo sexual nos
casos em que os ofendidos sejam menores
ou incapazes, a burla qualificada, a burla
informatica e mnas comunicagdes, a
discriminacao racial, religiosa ou sexual, as
infracgdes  econdmico-financeiras, bem
como os crimes consagrados no titulo iv do
Codigo do Direito de Autor e dos Direitos
Conexos.
2 - Sendo necessdrio o recurso a meios e

dispositivos  informaticos observam-se,

naquilo que for aplicavel, as regras
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previstas para a intercepcao de

comunicacoes.
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III. INSTRUMENTOS JURIDICOS INTERNACIONALES
RELACIONADOS CON CIBERDELINCUENCIA

3.1.

Pais
Chile

Colombia

Costa Rica

Estado
Ratificado con
reservas. 4
En el ano 2013
Colombia fue
invitada por el
Consejo de

Ministros de Europa
a adherirse a este
convenio sobre la
cirberdelincuencia.
El plazo para hacerlo
vence en el afio 2018.
Adherido

Convenio sobre Ciberdelincuencia (Convenio de Budapest)

Fecha de promulgacion Fecha de ratificacién
01-Ago-2017 20-Abr-/20175
26-May-2017 03-Jul-2017

4 Marco normativo a los paises que se adhieren para cooperar en tres areas: Extradicidon de personas; asistencia mutua en investigacion y persecucion de delitos, asi como formar
parte de una red de colaboracién que funciona 24/7.

Chile.

> Chile se ha comprometido a incorporar los articulos 2 a 10 del mismo a la legislacién interna, pero ha establecido reservas, estas estan en el tramite de "toma de razén", por lo
gue aun no son publicadas en el Diario Oficial.
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Portugal Ratificado 29-08-2009 15-09-2009
Reptblica Ratificado 13-06-2012 11-06-2012
Dominicana

3.2. Convenio Iberoamericano de cooperacién sobre investigacion,

aseguramiento y obtencion de prueba en materia de

ciberdelincuencia
Pais Estado Fecha de promulgacion Fecha de ratificacion
Nicaragua En  tramite de 28 de mayo de 2014
ratificacion

3.3. Convencién de la Naciones Unidas contra la Delincuencia

Organizada Transnacional

Pais Estado Fecha de promulgacion Fecha de ratificacion
El Salvador Ratificado 12-Nov-2003 16-Oct-2003
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3.4. Tratado de Asistencia Legal Mutuo en Asuntos Penales entre
las Republicas de El Salvador, Guatemala, Honduras,

Nicaragua, Costa Rica y Panama

Pais Estado Fecha de promulgacion Fecha de ratificacién
El Salvador Ratificado 25-Ago-1994 21-Jul-1994
Nicaragua Ratificado 29-Oct-1993 14-Abr-1999

3.5. Convencién Interamericana sobre Asistencia Mutua en

Materia Penal

Pais Estado Fecha de promulgacion Fecha de ratificacion
Ecuador Ratificado 23-May-1992 26-Dic-2001
Chile Ratificado 08-Jul-2004 08-Jul-2004
Nicaragua Ratificado 23-May-1992 12-Set-2002

3.6. Protocolo facultativo relativo a la Convencién

Interamericana sobre Asistencia Mutua en Materia Penal
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Pais Estado Fecha de promulgacion Fecha de ratificacién
Ecuador Ratificado 11-Jun-1993 26-Dic-2001

3.7. Convenio sobre Extradicién

Pais Estado Fecha de promulgacion Fecha de ratificacién
Chile Ratificada 19-Ago-1935 2-Jul-1935

3.8. Resolucion AG/RES. 2004 (XXXIV-0/04) de la Asamblea
General de la Organizacién de Estados Americanos (OEA)

Pais Estado Fecha de promulgacion Fecha de ratificacién
Reptblica 08-06-2004
Dominicana
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IV. JURISPRUDENCIA RELACIONADA CON

4.1. Chile

Tribunal de
Apelacién o Sala de
Casacion
Corte Suprema

Corte Suprema

Corte Suprema

Corte Suprema

Corte Suprema

No. Voto

3461-10

5576-07

83.335-16

2576-11.

2659-12

CIBERDELINCUENCIA

Fecha

23/04/2012

07/08,/2008

14/12/2016

11/05/2011

20/04/2012

Tipo penal

Produccién de material pornogréfico

Produccién de material pornografico

Produccion de material pornografico

Produccién de material pornografico

Tenencia de material pornografico

Nombre
documento
adjunto
669762

3932243

2160668

5174221

669410
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Corte Suprema
Corte Suprema
Corte Suprema
Corte Suprema
Corte Suprema
Corte Suprema
Corte Suprema

Corte Suprema

Corte Suprema

Corte Suprema

4245-08

3951-12

5.521-04

7.777-11

2249 -12

2024-12

742-11

1.346-09

9238-12

2758-05

02,/04,/2009
20/03/2013
10/01/2006
16/11/2011
08/11/2012
1/06/2012

18/04/2011

25/06/2009

03/07/2013

08/01/2007

Sabotaje informatico

Violacién de correspondencia y comunicaciones
Dafio Informatico

Sabotaje informatico

Dafio Informatico

Dafio Informatico

Violacién de correspondencia y comunicaciones

Violacién de correspondencia y comunicaciones
(Tomando en materia laboral)
Espionaje informatico (Tomando en materia

laboral)

Violacién de correspondencia

4378238

753417

2285521

676244

723269

680360

5154509

4524012

778462

2878297
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4.2. Colombia

. . Nombre
Tribunal de Apel.::l,cmn No. Voto Fecha Tipo penal documento
o Sala de Casacién .
adjunto
Utilizacion o facilitacion de medios de
o ¢ . 1

Sala de Casacién Penal |32554 077092011 | COMmunicacion para ofrecer actividades sexuales| 1,0, 7 9 11
con personas menores de 18 afios art. 219A
Codigo Penal
Utilizacion o facilitacion de medios de

Sala de Casacion Penal |39160 147082012 | COmunicacion para ofrecer actividades sexuales | 35, 04 g 1)
con personas menores de 18 afios art. 219A
Codigo Penal

- lacion Tlici P .

Sala de Casacién Penal |39931 27112013 | Y olacion llicita de Comunicaciones art. 192 3994 7 11 13,

Codigo Penal
. Hurto por medios informaéticos y semejantes art.

Sala de Casacion Penal |42724 11/02/2015 . SP1245-2015(42724)

2691 Codigo Penal
- lacion Tlici P .

Sala de Casacion Penal |36784 28/04/2015 | ¥ olacion llicita de Comunicaciones art. 192| ¢p0q 1536784)

Cédigo Penal
. Hurto por medios informaéticos y semejantes art. | AP5664-
Sala de Casacién Penal |45865 30/09/2015 2691 Codigo Penal 2015(45865)
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Sola de Casacon Penal 41517 |05/10/2016| ot Por mecios informiticosy semeontes art. [ SPAIS02
Sala de Casacion Penal |44124 28/10/2016 Z;ﬂ?;;ogengllata de Comunicaciones art. 192 251165(545421—2 "
4.3. Costa Rica
Sala de No. Voto Fecha Tipo penal Nombre documento adjunto
Casacion

Sala de Casacion 0354-15 27-Feb-2015  Estafa Informatica CRI-0354-15

Penal

Sala de Casacion 0153-11 23-Feb-2011  Estafa Informatica CRI-0153-11

Penal

Sala de Casacion 0053-11 26-Ene-2011  Estafa Informatica CRI-0053-11

Penal

Sala de Casacion 0031-11 14-Ene-2011  Estafa Informatica CRI-0031-11

Penal

Sala de Casacion 0208-09 06-Mar-2009  Estafa Informatica CRI-0208-09

Penal

Sala de Casacion  0032-12 13-Ene-2012  Estafa Informatica CRI-0032-12

Penal

Sala de Casacion 0313-10 30-Abr-2010  Estafa Informatica CRI-0313-10

Penal

Sala de Casacion  1838-13 03-Dic-2013  Produccién de Pornografia CRI-1838-13

Penal
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Sala de Casacion 0627-10
Penal
Sala de Casacion  0630-10
Penal
Sala de Casacion 0304-07
Penal

4.4. FEl Salvador

Tribunal de Apelacion o Sala
de Casacion

Sala de lo Penal

Céamara Tercera de lo Penal de
la Primera Seccién del Centro:
San Salvador

Céamara Tercera de lo Penal de
la Primera Seccién del Centro;
San Salvador

04-Jun-2010  Difusién de Pornografia CRI-0627-10
04-Jun-2010  Difusién de Pornografia CRI-0630-10
28-Mar-2007  Corrupcién de persona menor de CRI-0304-07
edad o incapaz
Voto Fecha Tipo penal Nombre documento
adjunto
1o B Tz & Posesion de
19/10/2012 Pornografia, Art. 173-  Sentencia de Casacion
casar
A Pn.
Estafa Agravada
Decreto de Tentada y Hurto .
Detencién 15/06/2011 Agravado Tentado, é;l’i)alrl;terlocutorlo de
Provisional Arts. 215,216 N° 5 y
207,208 N° 6 Pn.
Remuneracion por
Confirma Actos Sexuales o Auto Interlocutorio de
Sobreseimiento  20/12/2012 Eréticos y Posesion de Ca
. . amara
Provisional Pornografia, Arts. 169-

Ay 173-A Pn.
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. . Confirma
Céamara de la Tercera Seccién

del Centro: San Vicente. ...
Definitivo

4.5. Paraguay

Tribunal de Apelacion o Sala Voto
de Casacién

Sala Penal de la Corte Suprema

de Justicia

4.6. Meéxico

Sobreseimiento  07/03/2016

Fecha

502 17-Jun-2014

Posesion de

A Pn.

Pornografia, Art. 173-

Tipo penal

SABOTAJE DE
COMPUTADORAS

Auto interlocutorio de
Céamara

Nombre documento
adjunto

Jurisprudencia 602-2014

Tribunal de
Apelacion o Sala de No. Voto Fecha
Casacion

Tipo penal

Nombre de documento adjunto

Tercer Tribunal
Colegiado en
Materia Penal del 1.30.P.72 P 30 de junio de
Primer Circuito 2004

Ejercicio abusivo de
funciones

MEX_JURISPRUDENCIA_I

Séptimo Tribunal
Colegiado en 1.70.P.37 P
(10a.)

Posesion de equipos
electromagnéticos para
sustraer informacion
contenida en las bandas

MEX_JURISPRUDENCIA _II
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Tribunal de

Apelacion o Sala de No. Voto Fecha Tipo penal Nombre de documento adjunto
Casacion
Materia Penal del 11 de agosto de magnéticas de tarjetas
Primer Circuito 2016 para el pago de bienes y
servicios
Segundo Tribunal
Colegiado en 12 de noviembre
Materia Penal del | 11.20.P.137 P de 2003 Fraude MEX_JURISPRUDENCIA_III
Segundo Circuito
Primer Tribunal
Colegiado en VI1.10.P.23 P
Materia Penal del (10a.) 10 de julio de Delito electoral MEX_JURISPRUDENCIA_IV
Sexto Circuito 2014
El tema central de la
sentencia refiere a la
Segunda Sala de la vulneracién de un MEX_JURISPRUDENCIA_V
Suprema Corte de | 2a.CIV/2017 19 de abril de derecho fundamental, no Y
Justicia de la (10a.) 2017 al seguimiento de un tipo MEX_SENTENCIA_1 2017

Nacién

penal en especifico, no
obstante en uno de los
argumentos se hace
referencia a la diversidad
de tipo penales: (I) la
incitacién al terrorismo;
(IT) l1a apologia del odio
nacional, racial o religioso
que constituya incitacion
a la discriminacién, la
hostilidad o la violencia -
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Tribunal de

Apelacion o Sala de No. Voto Fecha Tipo penal Nombre de documento adjunto
Casacién
difusion del “discurso de
odio” a través del
Internet-, (III) 1a
instigacion directa y
publica a cometer
genocidio; y (IV) la
pornografia infantil.
4.7. Portugal
Tribunal de Apelacion o Voto Fecha Tipo penal Nombre documento
Sala de Casacién adjunto
02-03-2016

Supremo Tribunal de Justica 8/08.8GALNH.L1.51
Supremo Tribunal de Justica = 836/10.4JACBR.C1.S51 24-05-2012

Burla informética

Burla informaética
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4.8.

Tribunal de Apelacion o Sala
de Casacion

Segunda Sala Suprema Corte
de Justicia

Segunda Sala Suprema Corte
de Justicia

3

5

Voto

Republica Dominicana

Fecha

10 febrero 2014

11 de mayo
2015

Tipo penal

Violacién al derecho
de intimidad,
violacién al derecho de
la. imagen y las
sanciones de los
abusos sexuales contra

los menores y
filmacion y
divulgacion de

imagenes, en
infraccion de las
disposiciones de los
articulos 330,333, del
Codigo  Penal, asi
como de los articulos
12,18,26,396, y 411 de
la. Ley No.136-03,
Codigo para la
Proteccion de los
Derechos de los Nifios,
Nifias y Adolescentes.

Violaciéon la Ley 6132
sobre Expresion vy

Nombre documento
adjunto

Sentencia No. 40

Rc: Leonardo Martinez

Jiminian
Exp. 2013-3188. 10
febrero 2014

Sentencia No. 62

223



Segunda Sala Suprema Corte
de Justicia

3

24 de junio
2015

Difusién del
Pensamiento y a la Ley
53-07 sobre Crimenes y
Delitos de Alta
Tecnologia
Difamacién e injuria,
en base a los articulos
367, 371, 373 del
Codigo Penal
Dominicano; 29, 33, 34
y 35 de la Ley num.
6132, sobre Expresion
y Difusion del
Pensamiento y
articulos 21 y 22 de la
Ley nam. 53-07, sobre
Crimenes y Delitos de
Alta Tecnologia

Re:  Gordon  William
Gannon
Exp.2014-4982

Sentencia No. 102

Rc: Casimiro Antonio
Marte Familia y
Confederacion Nacional
de Organizacion del

Transporte (Conatra)
Exp. 2014-6074
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4.9. Uruguay

Tribunal de Apelacion o Sala
de Casacién
Juzgado Letrado de Primera
Instancia en lo Penal de ler
turno
Juzgado Letrado de Primera
Instancia en lo Penal de ler
turno
Juzgado Letrado de Primera
Instancia en lo Penal de ler
turno
Juzgado Letrado de Primera
Instancia en lo Penal de 7to
turno
Juzgado Letrado de Primera
Instancia en lo Penal de 7er
turno
Juzgado Letrado de Primera
Instancia en lo Penal de 7er
turno
Juzgado Letrado Penal
especializado en Crimen
Organizado de ler Turno

Voto

26/02/2016

31/05/2017

30/06,/2017

19/02/2016

12/12/2016

29/06/2017

31/10/2010

Fecha

12/2016

64/2017

73/2017

21/2016

191/2016

94/2017

14/2010

Tipo penal

Estafa

Difamacion e injurias

Estafa

Produccién de
material pornografico
Estafa
Difusién de material
pornografico

Produccion de
material pornografico

Nombre documento
adjunto
Sentencias Jdo Penal 1y
7 PDF

Sentencias Jdo Penal 1y
7 PDF

Sentencias Jdo Penal 1y
7 PDF

Sentencias Jdo Penal 1y
7 PDF

Sentencias Jdo Penal 1y
7 PDF

Sentencias Jdo Penal 1y
7 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF
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Juzgado Letrado Penal 10/04/2012
especializado en Crimen
Organizado de ler Turno
Juzgado Letrado Penal
especializado en Crimen
Organizado de ler Turno
Juzgado Letrado Penal
especializado en Crimen
Organizado de ler Turno
Juzgado Letrado Penal
especializado en Crimen
Organizado de ler Turno

19/04/2013

11/04/2015

14/10/2016

Juzgado Letrado Penal
especializado en Crimen
Organizado de  2dor Turno
Juzgado Letrado Penal
especializado en Crimen
Organizado de  2r Turno
Juzgado Letrado Penal
especializado en Crimen
Organizado de  2dor Turno
Tribunal de Apelaciones en lo
Penal de 1do Turno

5/10/2012

24/05/2013

10/02/2012

9/10/2015

4/2012

7/2013

19/2015

11/2016

17/2012

10/2013

1/2012

214/2015

Violencia privada y
produccion de
material pornografico
Difusion de material
pornografico

Difusién de material
pornografico

Retribucién o promesa
de retribucién para
que ejecuten actos
sexuales o erodticos y
un delito de
fabricacién o
produccion de
material pornogréfico
Difusién de material
pornografico

Difusion de material
pornogréfico

Difusién de material
pornografico

Violencia privada

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencias Jdo Crimen
Organizado 1y 2 PDF

Sentencia 15
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Tribunal de Apelaciones en lo 27/07/2011 208/2011 Reproducciéon y Sentencia 16
Penal de 2do Turno comercializacion ilicita
de programas de

computacion

227



V. Estructura organizativa en el marco de los delitos

5.1.

Chile

Institucion
Policia Judicial

informaticos

Funciones
La Policia de Investigaciones de Chile si cuenta desde hace

mas quince afos, con brigadas investigadoras del cibercrimen
en las regiones Metropolitana, Valparaiso y Bio Bio. Estas
unidades especializadas estan dedicadas a la investigacion y
solucion de problemas de orden delictual en el mundo
virtual, entre cuyas funciones esta la investigacion
especializada en delitos contra menores en Internet, los
delitos computacionales en los que se utiliza la informatica
como especial forma de comisién y también respecto de
aquellos hechos de relevancia penal contemplados en la Ley

sobre Delitos Informaticos.
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Ministerio Publico

Judicatura

5.2. Colombia

Instituciéon

Policia Judicial

Ministerio Pablico
Judicatura

El Ministerio Pablico no cuenta con unidad especializada en
delitos informaticos, los que se abordan desde la estructura
basica de la institucion

Jueces de la Republica de la especialidad penal.

Funciones

Policia Nacional, Centro Cibernético Policial

Fiscalia General de la Nacion.
Jueces de la Republica de la especialidad penal.

229



5.3. Costa Rica

Institucion
Policia Judicial
Ministerio Pablico

Judicatura

Comision de Ciberseguridad y Ciberdelincuencia

5.4. FKEcuador

Institucion

Subsistema de Interceptacion de comunicaciones o datos
informaticos

Funciones
Seccion Delitos Informaticos.

La Fiscalia de Crimen Organizado, tiene un &drea que se
dedicada a la investigacion de los delitos informaéticos.

No existe especializaciéon. Los casos son atendidos, segtin su
competencia, por jueces de la republica de la especialidad
penal.

La Institucion cuenta con una Comisién de Ciberseguridad y
Ciberdelincuencia, la cual est4 integrada por dos Magistrados
de la Corte Suprema de Justicia, el Fiscal General de la
Reptblica, el Director de la Policia Judicial, con el apoyo
técnico de la Directora de Tecnologias de la Informacién.

Funciones

El Subsistema realizara la interceptacion de las
comunicaciones o datos informaticos, previa coordinaciéon
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Adscrito al Sistema Especializado Integral de Investigacion, con el fiscal requirente a efectos de dar prioridad a la
Medicina Legal, y Ciencias Forenses investigacion de los delitos considerados como graves [...]

Fiscalia Especializada de Patrimonio Ciudadano Conoce, entre otros delitos, los relacionados a la destruccion

del sistema informético o red electrénica

Judicatura Tribunales ordinarios.

5.5. El Salvador

Instituciéon

Funciones

Policia Judicial La Policia Nacional Civil cuenta con una Unidad Especializada para la Investigacion de Delitos
Cibernéticos, cuya estructura es la siguiente:

Direccion General de la Policia Nacional Civil

Subdireccion

Subdireccién de Investigaciones

Divisiones (9)

Division Central de Investigacion

Unidades Varias

Unidad de Investigacion de Delitos Especiales

Area de Investigacion de Delitos Cibernéticos

Laboratorio de la Division Técnica y Cientifica

Unidad de Laboratorio Forense de Investigacion de Delitos Informaticos.

Ministerio Pablico La Fiscalia General de la Reptiblica atin no cuenta con una Unidad Especializada de delitos cibernéticos,
pero actualmente se estd ejecutando un proyecto para crear dicha Unidad. Por el momento, las
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denuncias interpuestas directamente en la Fiscalia, son tramitadas en diferentes Unidades de dicha
Institucidn, segun sea el bien juridico que se vea afectado.

Judicatura

5.6. México

Institucion

Procuraduria General de la Reptblica (federal)

Funciones

La Procuraduria General de la Republica cuenta con una Division Cientifica de
la Policia Federal, cuyo objetivo es : Establecer los mecanismos, lineamientos,
politicas, protocolos y procedimientos que permitan la aplicacion de
herramientas técnico-cientificas en las funciones que desarrolla la Institucion,
mediante la seleccién e implementacion de tecnologias a los procesos y los
servicios en especialidades de criminalistica, investigacion de delitos
electrénicos y seguridad de sistemas de informacion, y aquellos en los que se
requiera la aplicacion de tecnologia en operaciones policiales, para contribuir al
cumplimiento de los objetivos de la Policia Federal.

Por otra parte, cabe sefalar que, de acuerdo con el documento denominado
“Modelo Homologado de Unidades de Policia Cibernética”, elaborado por el
gobierno federal, éste elaboré un sondeo entre las entidades federativas que
mostré que la mayor parte de las entidades federativas realizan actividades de
atencion, prevencion e investigacion de delitos cibernéticos.
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Secretaria de Gobernacion (federal) Comisionado Nacional de Seguridad / Policia Federal / Division Cientifica

5.7. Paraguay

Institucion
Policia Judicial
Ministerio Pablico

Judicatura

Funciones

Unidad Especializada de Delitos Informaéticos, dependiente del Ministerio Pablico

Esta Unidad Especializada fue creada para combatir los hechos punibles cometidos a través del uso
de la tecnologia que a su vez requieran un tratamiento especializado, desde la investigacion,
recoleccién, manejo de evidencia y prueba digital. [...]

Por Resoluciéon N.° 1276/14, la Fiscalia General del Estado dispuso la asignacion de nueve agentes

fiscales situados en toda la Reptiblica que se encargan de realizar las primeras diligencias en todas las
causas relacionadas con los delitos informaticos que ingresen en su area de influencia. [...]

El Poder Judicial de la Republica del Paraguay no cuenta con Juzgado especializados en delitos
informaticos, siendo los jueces de garantias los encargados para su juzgamiento
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5.8. Portugal

Institucion
Policia Judicial

Ministerio Pablico
Judicatura

59. Republica Dominicana

Institucion
Policia Judicial

DEPARTAMENTO DE INVESTIGACION DE CRIMENES Y
DELITOS DE ALTA TECNOLOGIA
(DICAT)

MINISTERIO PUBLICO

Funciones
Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnoldgica
NA
NA

Funciones

El DICAT tendra como principales funciones: a) Velar por el
fiel cumplimiento y ejecucion de las disposiciones de la
presente ley; b) Investigar todas las denuncias de crimenes o
delitos considerados de alta tecnologia; c) Responder con
capacidad investigativa a todas las amenazas y ataques a la
infraestructura critica nacional;, d) Desarrollar analisis
estratégicos de amenazas informadticas; y, e) Velar por el
correcto entrenamiento del personal de la unidad de
investigacion.

Articulo 26. Atribuciones. Corresponde al Ministerio Pablico
el ejercicio exclusivo de la accién penal ptblica, sin perjuicio
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PROCURADURIA ESPECIALIZADA CONTRA CRIMENES Y
DELITOS DE ALTA TECNOLOGIA
(PEDATEC)

DIVISION DE INVESTIGACION DE DELITOS
INFORMATICOS
(DIDI)

de la participacion de la victima o de los ciudadanos en el
proceso, conforme a lo que establece la ley. [...]

Procuraduria Especializada Contra los Crimenes y Delitos de
Alta Tecnologia, la cual estd conformada por un equipo de
personas, fiscales, abogados, Informéticos y peritos
dedicados a trabajar los delitos que se cometen a través de
cualquier dispositivo tecnolégico, amenazas via telefénica,
clonacién de tarjetas, difamacion a través de las redes sociales,
obtencién ilicita de fondos, transferencias electrénica ilicitas
de fondos, estafa electrénica, chantaje via electrénica, robo de
identidad, adquisicién y posesion de pornografia infantil on
line.

De la misma forma asesoramos y brindamos asistencia a las
fiscalias en el ambito de las acciones penales referentes a los
crimenes y delitos de alta tecnologia, a fin de garantizar la
agilidad en la tramitacién de los procesos y garantizar los
derechos ciudadanos, de conformidad con las politicas
institucionales y las leyes.

Esta Procuraduria Especializada fue creada el 04 de febrero
del afio 2013 por resoluciéon del Consejo Superior del
Ministerio Publico, fundamentada enel ejercicio de
regulacién, promocién y aplicacion de la Ley 53-07.

Articulo 45.- Funciones del DIDI. La Division de
Investigacion de Delitos Informaticos (DIDI) tendra como
principales funciones: a) Velar por el fiel cumplimiento y
ejecucion de las disposiciones de la presente ley; b) Investigar
todas las denuncias de crimenes o delitos considerados de alta
tecnologia dentro del ambito del Articulo 46; c) Responder
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COMISION INTERINSTITUCIONAL CONTRA CRIMENES
Y DELITOS DE ALTA TECNOLOGIA
(CICDAT)

con capacidad investigativa a todas las amenazas y ataques a
la infraestructura critica nacional; d) Desarrollar analisis
estratégicos de amenazas informaticas; y, e) Velar por el
correcto entrenamiento del personal de la unidad de
investigacion

Articulo 32.- Funciones de la Comision. La Comision tendra
como funciones principales: a) La coordinacién y cooperacion
con autoridades policiales, militares, de investigaciéon y
judiciales, en sus esfuerzos comunes para mejorar y dar cabal
cumplimiento a las disposiciones de la presente ley; b) La
coordinacién y cooperacién con gobiernos e instituciones
nacionales y extranjeras para prevenir y reducir la comision
de actos ilicitos de alta tecnologia en la Reptiblica Dominicana
y el resto del mundo, en coordinacién con la entidad nacional
competente; c) Definir las politicas, establecer las directrices y
elaborar propuestas de estrategias y planes para someterlas al
Poder Ejecutivo; d) Promover la adopcién de los convenios y
tratados internacionales en esta materia y velar por la
implantaciéon y cumplimento de los mismos, cuando sean
suscritos y ratificados por la Reptiblica Dominicana; y, e)
Coordinar la representacion dominicana a través de la
entidad nacional competente ante los diferentes organismos
internacionales en el area de crimenes y delitos de alta
tecnologia.
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5.10.

Uruguay
Institucion
Policia Judicial

Ministerio Pablico
Judicatura

Funciones

Direccion General de Lucha Contra el Crimen Organizado e
Interpol dedicada especificamente a los delitos informaticos
Fiscalias con competencia penal correspondientes

Juzgados con competencia penal correspondientes
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